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En vei inn - Forslag til felles meldesystem, meldeordninger for ugnskede hendelser i
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Det finnes i dag en rekke meldeordninger for ugnskede hendelser i helsetjenesten, som skal
bidra til god leerings- og meldekultur og bedre pasientsikkerhet. Imidlertid har
helsemyndighetene over tid fatt tilbakemeldinger om at det er for tungvint @ melde, og at det
er stor grad av underrapportering.

Pa oppdrag av Helse- og omsorgsdepartementet fremmer Helsedirektoratet med dette forslag
til hvordan man kan forenkle innrapporteringen til meldeordningene gjennom et felles
elektronisk meldesystem.

Arbeidet har veert ledet av Helsedirektoratet, men mandat for oppdraget omfatter ogsa
innhenting av erfaringer og synspunkter fra andre etater som forvalter meldeordninger.
Fglgende etater og virksomheter har bidratt i arbeidet: Statens legemiddelverk, Statens
stralevern, Helsetilsynet, Direktoratet for sikkerhet og beredskap, Mattilsynet,
Folkehelseinstituttet, Helse Sgr-@st RHF, Helse Midt-Norge RHF, Oslo universitetssykehus HF.

Rapporten er beregnet pa ulike malgrupper, og er strukturert slik at det er skilt mellom
overordnede og detaljerte beskrivelser. Vi anbefaler at fglgende kapitler leses i sin helhet:

Kap 1 Innledning og sammendrag

Kap 2 Bakgrunn

Kap 3 Gjennomfgring av arbeidet,

Kap 4.1 Oversikt over dagens meldeordninger

kap 6.1 — 6.3 Forslag til felles meldesystem

Kap 7.1 Juridiske vurderinger

Kap 8 Plan for gjennomfgring

Kap 9 Konsekvensutredning

@vrige kapitler er beregnet pa lesere med interesse for mer detaljert informasjon pa de ulike
fagomradene.
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Divisjon spesialisthelsetjenester
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Hgringsinstansene inviteres til seerlig 8 komme med synspunkter pa:

e Malet med felles meldesystem er a gjgre det enklere for helsetjenesten @ melde og a
oppfylle meldeplikten. Vil systemet kunne ha gnsket effekt?

e Forslag til overordnet Igsning og teknisk arkitektur for felles meldesystem

e Sekundzereffekter av felles meldesystem, for eksempel i form av gkt lzering og bedre
meldekultur

e Juridiske vurderinger og konklusjoner

e Forslag til giennomfgring og konsekvensutredning

Liste over hgringsinstanser fglger vedlagt. Vi ber om at den enkelte hgringsinstans vurderer
behovet for a legge frem hgringsforslaget for bergrte underinstanser, virksomheter, mv.

Hgringsfrist er 16. juni 2017. Hgringssvar merkes med saksnummer 16/31383 og sendes til
postmottak@helsedir.no

Ved behov, ta kontakt med saksbehandler Vibeke Fraenkl, epost: vibeke.fraenkl@helsedir.no

Vennlig hilsen

Johan Georg Rgstad Torgersen e.f.

divisjonsdirektgr
Torunn Janbu
avdelingsdirektgr
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INNLEDNING OG SAMMENDRAG

Innledning

Det finnes i dag en rekke meldeordninger for ugnskede pasientrelaterte hendelser i
helsetjenesten, med ulike systemer for innrapportering, organisering og drift. Helsedirektoratet
legger med dette frem forslag om hvordan man kan forenkle innrapporteringen til disse
meldeordningene gjennom et felles elektronisk meldesystem. Forslaget fremmes pa oppdrag av
Helse- og omsorgsdepartementet (HOD), og som et ledd i satsningen pa gkt kvalitet og
pasientsikkerhet, samt forenkling og effektivisering.

Det er mange parter som vil bli bergrt av et felles elektronisk meldesystem:
e Pasienter, brukere og pargrende
e Virksomheter og helsepersonell i spesialist- og primarhelsetjenesten
e Offentlige virksomheter som forvalter meldeordningene
e Leverandgrer av IKT-systemer og infrastruktur i helsektoren

| denne rapporten innhentes synspunkter fra alle partene gjennom en offentlig hgringsrunde fgr
den oversendes til Helse- og omsorgsdepartementet.

Rapporten har fglgende innhold:
Kap 1: Innledning og sammendrag
Kap 2: Bakgrunn
Kap 3: Gjennomfgring av arbeidet
Kap 4: Oversikt over dagens meldeordninger
Kap 5: Erfaringer fra andre land
Kap 6: Forslag til felles meldesystem
Kap 7: Juridiske vurderinger
Kap 8: Plan for gjennomfgring
Kap 9: Konsekvensutredning

Sammendrag

Det finnes i dag en rekke meldeordninger for helsetjenesten som skal bidra til god lzerings- og
meldekultur og bedre pasientsikkerhet. Imidlertid har helsemyndighetene over tid fatt
tilbakemeldinger om at det er for tungvint & melde, og at det er stor grad av underrapportering.
Dette medfgrer at meldeordningene ikke kan bidra i tilstrekkelig grad i arbeidet med kvalitet og
pasientsikkerhet pa nasjonalt niva.

Kartlegging fra Pasientsikkerhetsprogrammet viser at ca 14 % av innleggelser i
spesialisthelsetjenesten resulterer i en eller flere pasientskader. Det antas at omtrent halvparten
av disse skadene kunne veaert forebygget.

Helsedirektoratet har fatt i oppdrag fra HOD a fremme forslag til hvordan man kan forenkle
innrapporteringen til meldeordningene gjennom et felles elektronisk meldesystem. Mandat for
oppdraget omfatter ogsa innhenting av erfaringer og synspunkter fra andre etater.
Meldeordningene forvaltes i dag av seks ulike etater.
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Forutsetningene som ligger til grunn for forslag til felles meldesystem har veert a sikre en lgsning
som legger til rette for a gjgre det enkelt 3 melde, samt a kunne tilpasse meldesystemet til
fremtidige behov fra myndigheter, sektoren og pasienter. Forslaget som presenteres beskriver
en nasjonal lgsning, som skal bidra til gkt digitalisering og automatisering av meldeordningene.
Samtidig skal den stgtte opp under en nasjonal standardisering og rapportering pa tvers av
meldeordningene der dette er mulig og hensiktsmessig.

Den teknologiske utviklingen av e-helseomradet og digital samhandling i sektoren gar fort. Den
foreslatte arkitekturen legger til rette for en fleksibel Igsning der de enkelte meldeordningene
kan utvikles i trad med dette. Samtidig vil de juridiske rammebetingelsene for meldeordningene
gi fgringer for utnyttelsen av de teknologiske mulighetene. Det legges til grunn at vurderinger og
tilpasninger av disse rammebetingelsene bgr ga i parallell med den teknologiske utviklingen.

Det legges videre til rette for mest mulig gjenbruk av eksisterende meldeordninger.
Helsedirektoratet foreslar derfor en gradvis implementering av disse i den nye arkitekturen,
samt en gjennomfgringsstrategi der man tenker langsiktig, men samtidig tar utgangspunkt i
hvilke muligheter, bade teknologisk og juridisk, som foreligger i dag. Det betyr at man tar hgyde
for utviklingen pa omradet, men begynner der det er enklest a fa til Igsninger og stgrst
gevinster.

Nedenfor fglger en overordnet skisse over hva som tenkes a innga i felles meldesystem:

e 03 / \
Avviks- ‘ s
system Melde-
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= Meldingssentral forbedring
g = .
S Web- *¥dsb Pasient-
tjeneste sikkerhet
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Figur 1- 1 Felles meldesystem

Felles meldesystem skal legge til rette for bedre meldekultur, kvalitetsforbedringer og gkt
pasientsikkerhet, men ansvaret for a realisere disse effektene vil ligge hos virksomheter og
helsepersonell i helsetjenesten, og ikke hos systemet som sadan.

Malsetningen om at det skal vaere enkelt @ melde betyr at systemer ma snakke sammen
(integreres). Et stort antall systemer og aktgrer gjgr dette til en krevende oppgave. Det foreslas
at man i fgrste omgang etablerer to hovedkanaler for innrapportering, enten via virksomhetenes
avvikssystemer eller via en web-lgsning.

Det er knyttet to forutsetninger til melding via virksomhetenes avvikssystemer. Det ma tas i bruk
et felles nasjonalt klassifikasjonssystem. Dette ligger som krav i oppdragsbrevene for 2017 til de
regionale helseforetakene. | tillegg ma virksomhetene legge til rette for at alle typer ugnskede
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hendelser kan meldes i avvikssystemene. Selv om meldeplikten i noen tilfeller ligger pa
helsepersonell, sa stilles det krav til at virksomheten organiserer seg slik at helsepersonell kan
overholde meldeplikten.

Helsedirektoratet foreslar at det i fgrste omgang besluttes a gjennomfgre en pilot hgsten 2017.
Formalet med piloten er a verifisere konseptet, samt a fa mer kunnskap og erfaring forut for en
beslutning om a etablere et felles meldesystem. En eventuell etablering er foreslatt giennomfgrt
i perioden 2018 — 2019, og vil veere en stgrre investering som krever finansiering.

Helsedirektoratet anbefaler at det i pilotperioden gjennomfgres en videre utredning og
estimering av kostnader, gevinster og konsekvenser. Regelverksendringer, som kan bidra til
ytterligere forenkling og automatisering, ma ogsa utredes naermere. Det forutsettes at piloten
kan gjennomfgres innenfor gjeldende regelverk.

Effekten av et felles meldesystem skal komme pasienter og brukere til gode, fgrst og fremst
gjennom laering og dermed bedre pasientsikkerhet. Pasienter og brukere har i dag to frivillige
meldeordninger som forutsettes viderefgrt. Utover dette anses pasienter og brukeres behov for
a melde til a ligge utenfor oppdraget.

Helsedirektoratets vurdering er at et felles meldesystem, slik det er foreslatt, vil innebaere en
forenkling for melder. Det vil bli et bedre verktgy i arbeidet med kvalitet og pasientsikkerhet i
helsetjenesten, og dermed veere et bidrag til pasientens helsetjeneste. Samtidig vil det vaere en
kontinuerlig utvikling der nye muligheter for forenkling og automatisering kan tas i bruk etter
hvert som de blir tilgjengelige, og i trad med regelverksutviklingen pa omradet.



2.1.

2.2.

T‘ﬂ Helsedirektoratet

BAKGRUNN

Foringer for oppdraget

Regjeringen legger stor vekt pa arbeidet med gkt kvalitet og bedre pasientsikkerhet i helse- og
omsorgstjenesten. Det vises blant annet til fglgende meldinger og rapporter:

Stortingsmelding 10 (2012-2013) God kvalitet — trygge tjenester — Kvalitet og pasientsikkerhet i
helse- og omsorgstjenesten. Oppdraget er gitt til Helsedirektoratet pa bakgrunn av denne
stortingsmeldingen.

Arianson-utvalget, «Med apne kort. Forebygging og oppfalging av alvorlige hendelser i helse- og
omsorgstjenestene» (NOU 2015: 11), mener at det bgr opprettes en felles meldeportal for
ugnskede hendelser for hele helse- og omsorgstjenesten. Utvalget legger til grunn at en slik
Igsning vil innebaere en forenkling selv om det i varierende grad vil veere forskjeller mellom de
ulike meldepliktene med hensyn til meldekriterier, meldefrist, pliktsubjekt mv.

Riksrevisjonens kontroll med forvaltningen av statlige selskaper for 2015, Dokument 3:2 (2016-
2017) omfattet blant annet helseforetakenes handtering av ugnskede hendelser. | rapporten
slas det fast at:

e Den lokale meldekulturen i enheter og stillingsgrupper avgjgr om ugnskede hendelser
blir meldt og fulgt opp.

e Helseforetakene utnytter i liten grad informasjonen fra avviksmeldingene for a
identifisere risikoomrader og forbedringsmuligheter.

| helse- og omsorgsministerens svar til Riksrevisjonen star det blant annet at kvalitet og
pasientsikkerhet skal pa dagsorden og inn i bevisstheten til alle som leder og arbeider i helse- og
omsorgstjenesten. Videre vises det ogsa til ny forskrift om ledelse og kvalitetsforbedring i helse-
og omsorgstjenesten. Kvalitetsarbeidet er saerlig rettet mot tre omrader:

1. Mer kvalitetsorientert ledelse
2. Systemer som skal bidra til bedre kvalitet og pasientsikkerhet
3. Ensikkerhetsfokusert og leerende kultur i hele tjenesten

Felles system for innrapportering av ugnskede hendelser retter seg fgrst og fremst mot punkt 2,
men har ogsa som ambisjon a stgtte opp under bade punkt 1 og 3, og gjennom dette veere et
bidrag til pasientens helsetjeneste.

Felles meldesystem er i tillegg forankret i Helsedirektoratets strategier, bade i visjonen «God
helse — gode liv», og i verdiene Faglig styrke, Apenhet og Samarbeid.

Malsetning og bakgrunn for felles meldesystem

Felles meldesystem skal legge til rette for a na regjeringens malsetninger for gkt kvalitet og
bedre pasientsikkerhet i helse- og omsorgstjenesten. Ved a gjgre det enklere for helsetjenesten
a melde om ugnskede hendelser gnsker man a fa til en bedre lzerings- og meldekultur. |
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spesialisthelsetjenesten oppstar det i dag pasientskader i ca 14 % av alle pasientinnleggelser i
somatiske sykehus. Man antar at omtrent halvparten av tilfellene kunne ha veaert forebygget.

Pa bakgrunn av dette er Helsedirektoratet bedt om a fremme forslag til hvordan man kan
forenkle den elektroniske innrapporteringen for de ulike meldeordningene gjennom et felles
system. Oppdraget til Helsedirektoratet gar ut pa a:

e Kartlegge dagens meldeordninger, inkludert formal og hjemmel

e Vurdere hvilke meldeordninger som egner seg til d innga i en felles-lgsning

e Vurdere IT-arkitektur knyttet til en felles meldeordning

e Se pa hvordan en felles meldeordning kan utvikles og forvaltes bade faglig og teknisk
o Kartlegge pkonomiske og administrative konsekvenser

| mandat for oppdraget ligger innhenting av erfaringer og synspunkter fra aktgrer som har ulike
meldeordninger. Forvaltning av meldeordningene er i dag fordelt pa seks etater:

Helsedirektoratet, Helsetilsynet, Legemiddelverket, Mattilsynet, Direktoratet for
samfunnssikkerhet og beredskap (DSB) og Statens stralevern. | tillegg behandler
Folkehelseinstituttet (FHI) og RELIS meldinger som gar til Mattilsynet og
Legemiddelverket.

Malsetningen med felles meldesystem er at det skal:
e Forenkle meldeprossessen for de meldepliktige
e Bidra til gkt meldefrekvens
e Bidra til gkt kvalitet pa meldingene
e Bidra til samarbeid og koordinering mellom de ulike meldeordningene
e Bidra til gkt leering og pasientsikkerhet i helsetjenesten

Plikten til 3 melde ligger i de fleste tilfeller pa virksomheten (sykehus, fastlegekontor mv.), mens
den for noen meldeordninger ligger pa helsepersonell. Spesialisthelsetjenesten omfattes av flere
meldeordninger enn primaerhelsetjenesten.

En av de st@rste utfordringer i dag er at det er en stor grad av underrapportering, men det er
vanskelig a vite hvor mye.

Det kan veere flere forklaringer til underrapporteringen, men mye tyder pa at de viktigste er:

e A kunne vurdere hvilke hendelser som er meldepliktige, samt hvor og hvordan man skal
melde, krever detaljkunnskap hos den enkelte i helsetjenesten.

e Selve prosessen for 8 melde ugnsket hendelse oppfattes som for arbeidskrevende og
tungvint. Meldeordningene har i dag et stort spenn, fra enkel innrapportering via
kvalitetssystemene (meldeordningen etter § 3-3) til innrapportering pa papir
(bivirkninger av legemidler).

e En hendelse er ofte meldepliktig til mer enn én meldeordning. Det betyr at samme
hendelse ma meldes i flere kanaler. | mange tilfeller blir ikke dette gjort. Det kan ogsa se
ut som det er litt tilfeldig hvilken meldeordning det meldes til. Noen meldinger gar ogsa
tapt fordi det meldes til feil meldeordning.
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Nedenfor er to eksempler som kan illustrere dette:

1. Deterca5 000 fastleger i Norge. Et konservativt anslag tilsier at hver fastlege i
gjiennomsnitt burde ha meldt ca én ugnsket hendelse i aret for bivirkninger av
legemidler, tilsvarende ca 5 000 meldinger totalt. | 2016 kom det inn ca 2 000 meldinger
fra alle typer helsepersonell, bade i spesialist- og primaerhelsetjenesten.

2. Til meldeordningen for medisinsk utstyr kommer det omtrent dobbelt sa mange
meldinger fra produsenter og leverandgrer av medisinsk utstyr, om hendelser i norsk
helsetjeneste, som fra helsetjenesten selv. Dette til tross for at begge har plikt til 3
melde, og derfor burde rapportert inn mange av de samme hendelsene.

En annen utfordring er at meldinger kan ha varierende kvalitet. | en del tilfeller bruker de som
kvalitetssikrer meldingene uforholdsmessig mye tid pa a innhente tilleggsinformasjon, samt at
data kan vaere mangelfulle eller feil.

Underrapporteringen og mangelfull kvalitet gjgr at meldeordningene i dag ikke bidrar i
tilstrekkelig grad til leering og kunnskap i helsetjenesten. Det er i dag gkt fokus pa kvalitet og
pasientsikkerhet. Det antas at dette arbeidet vil kunne fa stgrre effekt hvis de som omfattes av
meldeplikten har gode verktgy til & rapportere ugnskede hendelser. Det @ melde vil kunne
oppfattes som mer meningsfylt hvis man opplever at det gir positive effekter og at man far
tilbakemeldinger. Dette er noe som igjen kan motivere til flere meldinger.

Avgrensning av oppdraget

| oppdraget fra HOD ligger det at utredningen skal avgrense seg til 8 omfatte ugnskede
hendelser i helsetjenesten, det vil si spesialist- og primarhelsetjenesten. Pasienter og brukeres
behov for @ melde anses til a ligge utenfor oppdraget. Dagens frivillige meldeordninger for
pasienter og brukere er forutsatt viderefgrt.

Effekten av felles meldesystem skal imidlertid komme pasienter og brukere til gode. Ut i fra
malsetningen om pasientens helsetjeneste har Helsedirektoratet derfor valgt a inkludere noen

vurderinger for denne gruppen opp mot felles meldesystem.

Nedenfor fglger en overordnet skisse over hva som tenkes a innga i felles meldesystem:

Avviks- \'..s

system Melde-

T ﬁ kultur
@]
*dsb
o >

d

EPJ Kvalitets-
Meldingssentral
Vo

forbedring
Web- «

tjeneste sikkerhet
1 HELSETILSYNET
—— ——
Andre HMS
systemer Mattilsynet

—

En veiinn

Pasient-
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Figur 1- 2 Felles meldesystem

Felles meldesystem skal legge til rette for bedre meldekultur, kvalitetsforbedringer og gkt
pasientsikkerhet, men ansvaret for a realisere disse effektene vil ligge hos virksomheter og
helsepersonell i helsetjenesten, og ikke hos systemet som sadan.

For utredningen er det, i trad med oppdraget, gjort noen avgrensninger:

e Meldeordninger som vi vurderer til a veere utenfor helsetjenesten er ikke tatt med. Et
eksempel pa dette er meldeordning for matallergi som forvaltes av Mattilsynet.

o Opplysningsplikt og meldeordninger etter helsepersonelloven kapittel 6 og 7 faller
utenfor i det dette ikke omhandler ugnsket hendelser slik det er definert i oppdraget.
Det betyr blant annet at ordninger for helseregistre og kvalitetsregistre er holdt utenfor.

e For meldeordninger som omfatter bade helsetjeneste og produsenter, har vi kun sett pa
det som kommer fra helsetjenesten. Meldeordningene for medisinsk utstyr og
bivirkninger av legemidler er eksempler pa slike ordninger.

e En og samme ugnskede hendelse kan ofte veere relatert bade til pasient og
helsepersonell (HMS). | denne utredningen er meldeplikten i henhold til HMS-hendelser
holdt utenfor, selv om slike hendelser er inkludert i enkelte av meldeordningene. En
pasientrelatert hendelse vil ofte ogsa kunne veere en HMS-hendelse, og omvendt.

Samtidig er det i arbeidet med IT-arkitektur for felles meldesystem satt som krav at den ma ta
hgyde for a kunne inkludere ordninger som ikke er med i denne utredningen, men som det
systemmessig er naturlig a se i sammenheng med meldeordningene.

Helsedirektoratet er ogsa av den oppfatning at eventuelle endringer i organiseringen av de ulike
meldeordningene ligger utenfor dette oppdraget.

Definisjoner av begreper som brukes i dette dokumentet

Ugnsket hendelse:
Definisjoner av ugnsket hendelse er ofte knyttet til ulike typer hendelser (meldeordninger), og
det er sa langt vi kan se ingen felles og / eller omforent definisjon av ugnsket hendelse.

Begrepet brukes her om en hendelse som har fgrt til eller kunne ha fgrt til pasientskade, som
fglge av behandling eller fravaer av behandling i helse- og omsorgstjenesten. For bivirkninger av
legemidler ma hendelsen imidlertid ha gitt skadelige og utilsiktede konsekvenser for pasient
eller bruker.

Med pasientskade menes utilsiktet fysisk skade som har oppstatt som et resultat av behandling
eller tjenester eller som tjenesten har bidratt til, som krever ytterligere overvaking, behandling
eller sykehusinnleggelse, eller som har dgdelig utgang.

Spesialisthelsetjenesten: Spesialisthelsetjenesten omfatter offentlige sykehus og institusjoner

innen somatikk, psykisk helsevern, tverrfaglig spesialisert behandling av rusmiddelmisbruk og
ambulansetjeneste, og er organisert giennom regionale helseforetak. Omfatter ogsa
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avtalespesialister, naeringsdrivende med avtale med regionalt helseforetak, og private aktgrer,
hvorav noen med avtaler med regionale helseforetak.

Primaerhelsetjenesten: Den kommunale helse- og omsorgstjenesten og tannhelsetjenesten.
Med kommunal helse- og omsorgstjeneste menes kommunens helsetjeneste og privat
helsevirksomhet som drives i henhold til avtale med kommunen. Kommunens helsetjeneste
omfatter offentlig organisert helsetjeneste, herunder fastlegeordningen, som ikke hgrer under
stat eller fylkeskommune.

Pliktsubjekt: Den som har ansvar for at krav i lov eller forskrift blir oppfylt. | denne sammenheng
gjelder pliktsubjektet for meldeplikt av ugnsket hendelse, som kan veere enten virksomhet eller
helsepersonell.

Avvikssystem: Brukes for a rapportere hendelser som er a betrakte som ugnskede. Kan vaere en
del av eller integrert med et kvalitetssystem. Alle virksomheter i helse- og omsorgstjenesten skal
ha et styringssystem som inkluderer registrering og behandling av avvik. Se ogsa forskrift om
ledelse og kvalitetsforbedring i helse- og omsorgtjenesten.

12
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GJENNOMFQRING AV ARBEIDET

Prosjektet En vei inn har hatt som mandat a utarbeide denne rapporten. Arbeidet med
rapporten har pagatt i perioden november 2016 — mars 2017. | perioden april — juni 2017 skal
rapporten fgrst pa en avsjekksrunde hos de virksomhetene som har bidratt inn i arbeidet med
rapporten (se nedenfor). Deretter skal den sendes pa offentlig hgring i regi av Helsedirektoratet.

| arbeidet med a utforme forslag til felles meldesystem har det veert lagt vekt pa a involvere og
forankre arbeidet hos prosjektets malgrupper i sa stor grad som mulig. Formalet har veert a fa
mer kunnskap om behovene knyttet til ny I@sning, samt a fa viktige innspill fra bade innsendere
og mottakere av meldinger.

Arbeidet har veert ledet av Helsedirektoratet, og fglgende virksomheter har bidratt til
utredningen:

e Legemiddelverket

e Folkehelseinstituttet

e Statens stralevern

e Direktoratet for samfunnssikkerhet og beredskap (DSB)

e Helsetilsynet

e Mattilsynet

e Helse Sgr-@st RHF

e Helse Midt-Norge RHF

e OUS

Fra de som melder inn ugnskede hendelser, har det veert gjennomfgrt intervjuer og mgter med:
o Helseforetak
o Fastleger
e Tannleger
e Brukerradet i Helsedirektoratet, som representant for gruppen pasienter / brukere /
pargrende
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OVERSIKT OVER DAGENS MELDEORDNINGER

Dette kapitlet gir en oversikt over dagens meldeordninger og prosesser for 3 melde. En oversikt

over hjemler for meldeordningene og meldekriterier er beskrevet i kap 7.

Innledning

Nedenfor fglger oversikt over meldeordninger vi vurderer a egne seg til a inngd i et felles

system, og som vi har vurdert til 3 falle innenfor rammene av denne utredningen.

Bivirkning av legemidler, Legemiddelverket | Ca 2 000* Hele helsetjenesten
inkl vaksiner

Bivirkning av kosmetikk Mattilsynet Ca 200 Hele helsetjenesten
Bivirkning av kosttilskudd | Mattilsynet Cal0 Hele helsetjenesten
Meldeordningen etter Helsedirektoratet | Ca 10 000 Institusjoner i

§ 3-3 spesialisthelse- spesialisthelsetjenesten
tjenesteloven

Varselordningen etter Helsetilsynet Ca 600 Institusjoner i spesialist-
§ 3-3a spesialisthelse- helsetjenesten**
tjenesteloven

Varselordningen etter Statens stralevern | Ca15-20 Hele helsetjenesten

§ 20 stralevernforskriften

Biovigilans Helsedirektoratet | Ca 600 Hele helsetjenesten***
(Hemovigilans, Celler og

vev, Organer)

Medisinsk utstyr Helsedirektoratet | Ca 50*** Hele helsetjenesten
Elektromedisinsk utstyr DSB Ca 200*** Hele helsetjenesten

Tabell 4- 1 Oversikt over meldeordningene

* gjelder bivirkningsmeldinger fra helsepersonell, meldinger fra pasienter og legemiddelindustrien er ekskludert

** sykehus og andre tjenesteytere som har avtale med helseforetak eller regionale helseforetak

***gjelder i praksis nesten bare for spesialisthelsetjenesten

*¥**x*gjelder meldinger fra helsetjenesten og ikke fra produsenter eller andre lands myndigheter. Totalt mottar Helsedirektoratet
arlig ca 4000 meldinger om medisinsk utstyr, hvorav ca 1500 videresendes DSB for videre behandling.

Som det fremgar av tabellen ovenfor er det flere meldeordninger som gjelder for
spesialisthelsetjenesten enn for primaerhelsetjenesten. Tabellen nedenfor gir en oversikt over
dette, samt om plikten til 3 melde ligger pa virksomheten eller det enkelte helsepersonell.

Spesialist- Meldeordningen etter § 3-3 spes.h.tjenesteloven Virksomhet
helsetjenesten Varselordningen etter § 3-3a spes.h.tjenesteloven
Varselordningen etter § 20 stralevernforskriften
Biovigilans

Medisinsk utstyr

Bivirkninger legemidler, kosttilskudd, kosmetikk

Helsepersonell

Varselordningen etter § 20 stralevernforskriften Virksomhet
Medisinsk utstyr
Bivirkninger legemidler, kosttilskudd, kosmetikk

Tabell 4- 2 Meldeordninger i spesialist- og primaerhelsetjenesten

Primaerhelse-
tjenesten

Helsepersonell
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| spesialisthelsetjenesten er meldeprosessene i stor grad knyttet til virksomhetenes kvalitets- og
avvikssystem. Virksomhetene kan ogsa ha som rutine a ga gjennom § 3-3 meldinger fgr de
sendes videre til mottagende etat. For melding om bivirkninger av legemidler er det annerledes,
da plikten til 3 melde ligger pa helsepersonell. En konsekvens av dette ser ut til a veere at
prosessen for @ melde bivirkninger kan vaere frikoblet fra rapportering i avvikssystemene. Det
betyr at virksomhetene i spesialisthelsetjenesten i liten eller ingen grad har oversikt over hva
som meldes av bivirkninger fra egen virksomhet.

| primaerhelsetjenesten mangler man et slikt felles koordinerende system / ledd som man hari
spesialisthelsetjenesten, og det er mer opp til den enkelte a holde seg orientert om
meldepliktene og hvordan disse skal overholdes. Kommunene har avvikssystemer til bruk for
egne ansatte, men fastlegene er ikke koblet opp mot disse. | noen kommuner er ogsa
helseinstitusjoner brukere av det kommunale avvikssystemet.

Meldeordningene ovenfor danner grupper som gar pa tvers av etatsgrensene. En gruppe av
meldeordninger kan hgre naturlig sammen fordi de er relativt like faglig og juridisk.
Grupperingene sier noe om hvilke ordninger vi bgr se i sammenheng bade med hensyn pa
Igsning og gjennomfgring. Dette er naermere beskrevet i kap 6 og 8.

e N [
Bivirkninger legemidler, inkl vaksiner Meldeordningen etter § 3-3

Bivirkninger Bivirkninger Varselordningen Varselordningen
kosttilskudd kosmetikk etter § 3-3 a etter § 20 stralevern

é . . N ( .. )
Medisinsk utstyr Biovigilans:
Hemovigilans, Celler og vev, Organer
Elektromedisinsk
utstyr VAS Yy,

Figur 4- 1 Gruppering av meldeordningene

Oversikt over hjemler

Tabellen nedenfor gir oversikt over hjemmel for melding og hva som skal meldes. For samtlige
etableres det register ved lagring av meldingene.

Bivirkninger av | Legemiddelforskriften § | e  Mistanke om at bruk av ett eller flere legemidler har fgrt
legemidler 10-11" til:

- dgdelige eller livstruende bivirkninger,

- bivirkninger som har gitt varige alvorlige fglger

- uventede eller nye bivirkninger

Bivirkninger av Legemiddelforskriften & |e  Mistanke om alvorlige bivirkninger

vaksinasjoner 10-11 SYSVAK-forskriften

! Ny forskrift under utarbeidelse

15



T'ﬂ Helsedirektoratet

Bivirkninger av
kosmetikk

Forskrift om bivirkninger
av kosmetikk § 4

Dersom pasienten samtykker, skal helsepersonellet gi
ansvarlig myndighet melding om mistanken om at et
produkt har fgrt til bivirkning.

Bivirkninger av
kosttilskudd

Ingen

Ved mistanke om at kosttilskuddet kan vaere arsak til eller
medvirkende arsak til bivirkningen, skal den meldes.
Bivirkningene blir klassifisert som alvorlige eller ikke-
alvorlige bivirkninger.

Meldeordningen
etter § 3-3

Spesialisthelsetjeneste-
loven § 3-3

Betydelig personskade pa pasient som fglge av ytelse av
helsetjeneste eller ved at en pasient skader en annen.
Hendelser som kunne ha fgrt til betydelig personskade

Varselordningen
etter §3-3a

Spesialisthelsetjeneste-
loven § 3-3 a

Alvorlige hendelser (dgdsfall eller betydelig skade pa
pasient) hvor utfallet er uventet i forhold til paregnelig
risiko.

Varselordningen
etter § 20

Stralevernforskriften §
20, annet ledd, bokstav a
-h

Ulykker og unormale hendelser. Hva som menes med
ulykker og unormale hendelser er utdypet i bokstav a-h,
blant annet:

Hendelser som forarsaker eller kunne ha fordrsaket
ugnsket eksponering av arbeidstaker, pasient eller annen
person vesentlig utover normalnivaene.

Tap, tyveri eller sabotasje av stralekilder, teknisk svikt pa
utstyr av stralevernmessig betydning, vesentlig avvik fra
tilsiktet straledose eller aktivitet til pasient i forbindelse
med diagnostikk eller behandling, eller uventede
straleskader.

Hemovigilans

Blodforskriften § 3-4

Alvorlige bivirkninger hos mottaker av blod og
blodkomponenter.

Mistanke om alvorlige bivirkninger hos mottaker under
eller etter transfusjonen som kan tilskrives blodets eller
blodkomponentens kvalitet eller sikkerhet til blodbanken,
eller om feil blod eller blodkomponent er transfundert.

Hemovigilans

Blodforskriften § 3-5

Alvorlige ugnskede hendelser i forbindelse med tapping,
testing, prosessering, oppbevaring, distribusjon og
transfusjon av blod, som kan tilskrives blod eller
blodkomponenters kvalitet og sikkerhet.

Celler og vev

Forskrift om handtering
av humane celler og vev
§§53 0g 54

Alvorlig upnskede hendelser som skjer ved uttak, testing,
prosessering, oppbevaring og distribusjon som kan pavirke
kvaliteten og sikkerheten til celler og vev.

Organer

Forskrift om humane
organer §§ 18 og 19

Alvorlige ugnskede hendelser som kan pavirke kvaliteten
og sikkerheten til organet. Alvorlige bivirkninger observert
i Igpet av eller etter en transplantasjon

Medisinsk utstyr

Lov om medisinsk utstyr
§11

Hendelsesavvik, feil eller svikt der medisinsk utstyr er eller
kan ha veert involvert

Medisinsk utstyr
(Elektromedi-
sinsk utstyr)

Forskrift om handtering
av medisinsk utstyr § 16

Hendelser som har eller kan ha sammenheng med bruk av
medisinsk utstyr og som har fgrt til eller kunne ha fgrt til
dgd, eller alvorlig forverring av en pasients, brukers eller
annen persons helsetilstand.

Tabell 4- 3 Oversikt hjemler
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4.3. Bivirkninger av legemidler
4.3.1. Hovedformal

Innmelding av mistenkte bivirkninger star sentralt i fagfeltet legemiddelovervaking. Nar
legemidler godkjennes sitter man kun med erfaringer fra kliniske studier. Etter at legemiddelet
er tatt i bruk i praksis er det viktig (og en betingelse for godkjenningen) a fa kjennskap til nye,
ukjente bivirkninger som oppstar. Formalet er a sikre at legemiddelet er trygt a bruke og har en
nytte som er st@grre enn risikoen for pasientene. Meldeordningen omfatter ogsa bivirkninger
oppstatt i forbindelse med bruk utenfor godkjent bruksomrade, som feil bruk og/eller
administrasjon av legemidler og yrkeseksponering

Forpliktelsene for overvaking av legemidler og pasientsikkerhet er nedfelt i EU-direktivene for legemidler,
samt implementert gjennom norsk lov og forskrift. Det pahviler alle produsenter av legemidler a
rapportere om bivirkninger de blir kjent med, i trdd med naermere definerte prosedyrer og retningslinjer
utarbeidet pa EU-niva.

4.3.2. Prosess for melding og mottak

Prosessen starter med at det oppstar en ugnsket hendelse i form av en bivirkning.
Prosessen avsluttes nar kvalitetssikrede og analyserte data er lagt inn bivirkningsdatabasen.

Pasient/Parerende

Mottatt
behandling

Mistanke om
bivirkning?

Altinn

}

Registrerar
melding/Sender
inn

Helsepersonell

Mistanke om
bivirkning?

Vethvordan
det meldes?,

‘ar avgjerelse
om & melde?,

Fyll ut Oppdaterer
Be;‘ig‘?_"ff Ja—>»| skiemarSend EPJ med Stopp
P inn filbakemelding

Bivirkningssenter

(FHIRELIS)

Gir
| |——»{ tilbakemelding
pacase

Mottar skjema

h i
systemet

Statens
legemiddelverk

Analyserer Analyserer
Mottar skjema | meldinger, Stopp meldinger,
kvalitetssikre kvalitetssikre

Figur 4- 2 Bivirkninger av legemidler

RELIS = regionale legemiddelinformasjonssentre som mottar bivirkningsmeldinger fra helsepersonell, vurderer hendelsesforlgp
og arsakssammenheng, og kommenterer i skriftlig tilbakemelding til melder. FHI har denne funksjonen for bivirkningsmeldinger
etter vaksinasjon.

Pasienter / pargrende
Pasienter og pargrende har mulighet til 8 melde bivirkninger av legemidler i et skjema i Altinn.
Selv om melder ma identifisere seg i Altinn, lagres meldingene fra pasienter i anonym form.
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Helsepersonell
Helsepersonell melder bivirkninger pa papirskjema via RELIS i sin helseregion for alle legemidler
med unntak av vaksiner. Bivirkninger av vaksiner meldes pa papirskjema til FHI.

Viktige grupper av helsepersonell som melder er leger (spesialist- og primarhelsetjenesten),
helsesgstre (bivirkningsmeldingene for vaksiner) og farmasgyter (apotek, sykehusapotek).

Bivirkningssenter (RELIS/FHI) og Legemiddelverket

RELIS saksbehandler meldinger fra helsepersonell, legger disse inn i Legemiddelverkets
bivirkningsdatabase og gir tilbakemelding til melderen. For bivirkninger av vaksiner er det FHI
som utfgrer disse oppgavene. FHI har ansvaret for det nasjonale vaksinasjonsregisteret SYSVAK.
Arbeidet med bivirkninger av vaksiner er hjemlet bade i legemiddelforskriften og SYSVAK-
forskriften. SYSVAK-forskriften gir hjemmel til @ hente inn mer tilleggsinformasjon enn for andre
legemidler. Det er under utarbeidelse en bivirkningsforskrift som skal gjgre det mulig med lik
innhentingen av informasjon for alle legemidler.

Meldinger om bivirkninger fra pasienter / pargrende gar direkte til Legemiddelverket, og
saksbehandles der. Siden meldeordningen for pasienter er anonym, far ikke pasienter
tilbakemelding pa sin bivirkningsmelding.

4.3.3. Oppfelging

Legemiddelverket har ansvar for a videresende meldingene i henhold til internasjonale
forpliktelser. Bivirkningsmeldingene videresendes til legemiddelprodusenter, det europeiske
legemiddelkontoret (EMA) og WHO.

Legemiddelverket identifiserer og vurderer ogsa signaler om nye bivirkninger i
bivirkningsdatabasen. Pakningsvedlegg og preparatomtale oppdateres med ny informasjon om
bivirkninger, slik at informasjonen gar tilbake igjen til helsepersonell/pasient.

4.3.4. Overlapp med andre meldeordninger

4.4,

Meldeordningen etter § 3-3, varselordningen etter § 3-3a, kosttilskudd, medisinsk utstyr. For
eksempel skal bivirkninger som konsekvens av feil handtering av legemidler pa sykehus ogsa
meldes etter § 3-3.

Bivirkninger av kosttilskudd

Fglger samme prosess som for bivirkninger av legemidler, det vil si at meldinger saksbehandles
av RELIS og registreres i Legemiddelverkets database. Legemiddelverket oversender alvorlige
meldinger pa kosttilskudd til Mattilsynet via post. Lite alvorlige meldinger oversendes et par
ganger i aret i liste-form til Mattilsynet. Mattilsynet er ansvarlig for oppfalging av bivirkninger av
kosttilskudd som de mottar fra Legemiddelverket.

Brukere har ikke mulighet for @ melde bivirkninger av kosttilskudd pa egenhand, og ma melde
via helsepersonell.
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4.5. Bivirkninger av kosmetikk

FHI mottar og saksbehandler meldinger om bivirkninger av kosmetikk fra helsepersonell pa
vegne av Mattilsynet. Mattilsynet mottar arlig en rapport fra FHI som er en vurdering og
sammenstilling av bivirkningsmeldingene som har kommet inn i Igpet av forhenvaerende ar.
Mattilsynet fglger opp produktene som utpekes i rapporten.

Brukere/pasienter kan melde via eget skjema i Altinn. Denne meldeordningen er anonym.

4.6. Meldeordningen etter § 3-3 spesialisthelsetjenesteloven

Meldeordning etter § 3-3 spesialisthelsetjenesteloven, heretter kalt meldeordningen etter § 3-3,
gjelder hendelser i spesialisthelsetjenesten med betydelig pasientskade som fglge av behandling
og / eller mangelfull behandling, eller ved at en pasient skader en annen. Det inkluderer ogsa
hendelser som kunne ha fgrt til betydelig personskade.

4.6.1. Hovedformal

Formalet med meldeplikten er bedre pasientsikkerheten i spesialisthelsetjenesten. Meldingene
skal brukes til 3 avklare arsaker til hendelser og for a forebygge at tilsvarende skjer igjen.

4.6.2. Prosess for melding og mottak

Prosessen starter med at det oppstar en ugnsket hendelse.
Prosessen avsluttes nar kvalitetssikrede og klassifiserte data er lagt inn i § 3-3 meldeordningen

Meldepiikt? =

)
y L

Send inn
- ———— Oppdaterer Lokal
(ﬁdin"t}:g'r‘gs) L (E) ¥ meidingsinfo kvalitetsforbedring Stopp

Respongmelding

Usnsket hendelse Registrer
identifisert av ansatt hendelse

Vurderer
responsmeldingen

Meldepliktig virksomhet
Saksansvarlig | Avvikssystem

Fordeler

|
i ;
I i |
1 1 |
. Forst | | |
orste 1
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Meldepliktig virksomhet:

Plikten til 3 melde er lagt til institusjoner i spesialisthelsetjenesten, som da ma sgrge for at loven
kan etterleves (systemer, meldekultur, kjennskap til plikten). Melder er ansatte i institusjonen.
Melder registrerer hendelsen i virksomhetens avvikssystem. Avvikssystemet er enten en del av
eller integrert med virksomhetenes kvalitetssystem.

Virksomhetene bestemmer selv hvordan den interne saksbehandlingen skal forega, som for
eksempel vurdering av om hendelsen er meldepliktig. Meldingen skal ikke inneholde direkte
personidentifiserende opplysninger. Meldingen overfgres direkte fra avvikssystemet til
saksbehandlingssystemet for meldeordningen etter § 3-3. For sma virksomheter uten integrerte
saksbehandlingssystem er det mulig @ melde via et web-skjema pa helsedir.no.

§ 3 -3 Meldeordningen

Etter at meldingen er kommet inn i Meldeordningens saksbehandlingssystem blir den lest og
vurdert, og deretter fordelt til saksbehandler. Fordelingen gjgres med utgangspunkt i
saksbehandlers kompetanse.

Saksbehandler leser og vurderer meldingen pa nytt. Blant annet ma saksbehandler vurdere om
det er behov for mer informasjon om hendelsen, og om hendelsen er meldepliktig til andre
meldeordninger, som for eksempel varselordningen etter § 3-3a (se kap 4.6). Tilbakemelding om
at melder bgr vurdere om hendelsen er varslingspliktig gis i sa fall til den som har meldt.

Alle meldinger klassifiseres i et klassifikasjonssystem basert pa WHOs klassifikasjonssystem.
Meldingene besvares og dette svaret legges automatisk inn i virksomhetens avvikssystem.
Svaret inneholder for eksempel henvisninger til meldeordningens laeringsnotater eller
innsatsomradene til pasientsikkerhetsprogrammet i Helsedirektoratet.

Noen ganger trenger man a diskutere med flere saksbehandlere fgr meldingen ferdigbehandles.
Dette kan gjgres i det elektroniske saksbehandlingssystemet.

4.6.3. Oppfelging

4.6.4.

Meldinger analyseres pa aggregert niva, for a8 avdekke risiko- og forbedringsomrader. Viktige
risikoomrader beskrives i temabaserte laeringsnotater som distribueres til helsetjenesten. Det
undervises i relevante temaer.

Det lages ogsa andre typer publikasjoner, for eksempel arsrapporter og forskningsrapporter. Det
kommer ogsa henvendelser fra myndigheter, forskningsinstitusjoner og helsetjenesten som ma
besvares.

Overlapp med andre meldeordninger

Dette er en stor og generell meldeordning for spesialisthelsetjenesten som ogsa omfatter det
som ikke dekkes av andre spesialiserte meldeordninger. Av den grunn er det hyppig overlapp
med gvrige meldeordninger, med unntak av ordningene for kosmetikk og kosttilskudd.
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4.7.3.
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Varselordningen etter § 3-3a spesialisthelsetjenesteloven

Etter spesialisthelsetjenesteloven § 3-3 a er spesialisthelsetjenesten palagt straks a varsle
Statens helsetilsyn om alvorlige hendelser som dgdsfall eller betydelig skade pa pasient, hvor
utfallet er uventet i forhold til paregnelig risiko.

Hovedformal

Varselordningen etter § 3-3a spesialisthelsetjenesteloven, heretter kalt varselordningen etter §
3-3a, skal behandle varsler om alvorlige hendelser i spesialisthelsetjenesten, og bidra til raskt a
identifisere uforsvarlige forhold. Pasient og pargrende skal involveres tidlig i oppfalgingen.

Prosess for melding og mottak

Varselet sendes som e-post til Helsetilsynet snarest, og senest pafglgende dag. Varselet skal
inneholde navn pa helseforetaket, opplysninger om fagomrade og kontaktperson, men ikke
taushetsbelagt informasjon. Helsetilsynet tar telefonisk kontakt senest i Igpet av neste virkedag,
og det opplyses om videre saksgang (gjennomgang av hendelsesforlgpet, opplysninger om hva
slags kontakt det har veert med pargrende og hvordan sykehuset har fulgt opp hendelsen).
Varselet fordeles til en helsefaglig saksbehandler. Pasientjournal innhentes hvis ngdvendig.
Saken drgftes tverrfaglig, og etter naermere avtale med fylkesmannen. Ca. 40 % av varslene
avsluttes etter innledende undersgkelser fordi det ikke fremkommer opplysninger som tilsier at
pasientsikkerheten er truet. Ca. 40 % av varslene overfgres til fylkesmannen for videre
tilsynsmessig oppfelging og avslutning. @vrige 20 % fglges opp pa ulike mater, for eksempel ved
stedlig tilsyn.

Virksomheten og den som sendte varslet far tilbakemelding om hva slags oppfglging som er
besluttet pa e-post, som regel innen syv virkedager.

Varselordningen mottar pr i dag en rekke henvendelser og varsler der virksomhetene er usikre
pa om hendelsen er innenfor eller utenfor paregnelig risiko. Det mottas ogsa varsler der utfallet
pa varslingstidspunktet er usikkert, og det varsles alvorlige utfall der det pa tidspunktet for
varsling er usikkert om det foreligger en forutgaende hendelse.

Oppfalging

| varsler som fglges opp tilsynsmessig avsluttes saken med en tilsynsrapport eller et avsluttende
brev. Rapportene legges som hovedregel ut i anonymisert form pa www.helsetilsynet.no. Det
utgis arlig en rapport med oppsummering av erfaringer og vurderinger fra foregaende ar. |
rapporten vektlegges szerlig leeringsaspektet.

Overlapp med andre meldeordninger

Varselordningen har betydelig overlapp med meldeordningen etter § 3-3, medisinsk utstyr,
varselordningen etter § 20 stralevernforskriften og bivirkninger av legemidler.

Varselordningen etter § 20 i stralevernforskriften

Varslingsplikten gjelder for ugnskede stralevern- og stralebrukrelaterte hendelser som
forarsaker eller kunne ha forarsaket ugnsket eksponering av pasient, arbeidstaker eller annen
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person vesentlig utover forventede nivaer. Varslingsplikten gjelder bade for faktisk- og potensiell
alvorlighetsgrad av hendelsen, og for bruk av ioniserende og ikke-ioniserende stralekilder.

Hovedformal

Hensikten med varselordningen er a sikre raske, skadebegrensende tiltak dersom ngdvendig, gi
informasjon til allmennheten ved behov, og lzering for a redusere risiko for at lignende
hendelser skal oppsta pa ny. Varselordningen skal ogsa sikre ngdvendig forvaltningsmessig
oppfelging av hendelsen med tanke pa forsvarlig stralevern og stralebruk.

Prosess for melding og mottak

Prosessen starter med at det oppstar en hendelse der stralegivende utstyr er involvert.
Prosessen avsluttes nar Statens stralevern lukker saken.
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Figur 4- 4 Varselordningen etter § 20 stralevernforskriften

Ved en ugnsket hendelse med mulig pagaende straling, skal Stralevernet varsles straks. Ved
andre ugnskede stralerelaterte hendelser skal Stralevernet varsles sa fort som mulig og senest
innen tre virkedager etter at hendelsen er oppdaget. Dette betyr at varsel skal sendes parallelt
og uavhengig av den virksomhetsinterne saksgangen og vurderingen av hendelsen.

Prosessen starter med at det oppdages at det har oppstatt en ugnsket hendelse (utilsiktet
eksponering, feil dose, uventet effekt, feil pa utstyr etc.). Stralevernet mottar melding pr epost
nrpa@nrpa.no, telefon eller via meldeskjema (kun straleterapi). Ved mottak av melding, tar
saksbehandler kontakt med virksomheten for innhenting av ngdvendige opplysninger for a
belyse saken. Ved behov gjgres ogsa stedlig, hendelsesbasert tilsyn.

4.8.3. Oppfalging

Varslede hendelser blir alltid saksbehandlet. Varslingsprosessen avsluttes enten ved at
hendelsen registreres i Stralevernets arkiv over varslede hendelser som ikke krever videre
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forvaltningsmessig oppfalging, eller i Stralevernets arkiv etter endt tilsynssak med eller uten
palegg om retting av avvik.

4.8.4. Overlapp med andre meldeordninger

4.9.

49.1.

Varslingsplikt i henhold til § 20 er harmonisert med bestemmelsene i internkontrollforskriften §
5 pkt. 7. Alle hendelser som meldes i henhold til meldeordningen etter § 3-3, skal ogsa varsles til
Stralevernet dersom hendelsene involverer medisinsk stralebruk. Alle pasienthendelser som er
varslingspliktig i henhold til varselordningen etter § 20 er ogsa meldepliktig for meldeordningen
etter § 3-3. Noen av hendelsene som varsles i henhold til § 20, skal ogsa varsles til Helsetilsynet
(§ 3-3a) eller til Helsedirektoratet / DSB (lov om medisinsk utstyr § 11).

Biovigilans

Biovigilans brukes som felles betegnelse for tre separate meldeordninger som dekker forskjellige
spesialomrader, men ellers er nesten identiske. De tre spesialomradene er Blod (Hemovigilans),
Celler og vev og Organer. Det er EU-direktiver som krever at ordningene skal finnes og det
norske lovgrunnlaget for hver av ordningene er nesten like. Disse meldeordningene er samlet
organisatorisk, og har en felles teknisk Igsning. Hemovigilanssystemet ble startet som en frivillig
meldeordning av fagmiljget i 2004, men ble obligatorisk og lovpalagt fra 2007.

De tre meldeordningene er tredelte:
a. Meldinger om bivirkning/skade hos donor av blod, celler og vev, eller organer.
b. Melding om bivirkning/skade hos mottaker av blod, celler og vev, eller organer.
c. Hendelser som kunne ha fgrt til bivirkninger/skade men som ikke gjorde det.

Hovedformal

Hemovigilans:

Formalet med hemovigilanssystemet er a gi grunnlag for overvaking av transfusjonstjenesten,
kvalitetssikring, utvikling og overordnet styring av transfusjonstjenesten, samt a understgtte
sporbarhetssystemet og plikten til @ trekke tilbake blod og blodkomponenter som kan forbindes
med alvorlige bivirkninger og/eller alvorlige ugnskede hendelser.

Celler og vev:

Registerets formal er a samle inn og behandle data fra virksomheter som handterer celler og vev
som skal anvendes pa mennesker for & fremme sporbarhet og kvalitets- og sikkerhetskontroller.
Registeret kan pa forskriftens omrade benyttes til 8 a) understgtte virksomhetenes plikt til a
spore og trekke tilbake celler og vev som kan forbindes med alvorlig ugnskede hendelser. b)
understgtte virksomhetenes plikt til 8 undersgke og evaluere alvorlige ugnskede hendelser og
alvorlige bivirkninger for a identifisere arsaker som kan forhindres. c) gi grunnlag for overvakning
av kvalitet og sikkerhet pa nasjonalt niva. d) gi grunnlag for nasjonalt arbeid med
pasientsikkerhet og kvalitet i helse- og omsorgstjenesten. e) gi grunnlag for formidling av
relevante opplysninger om alvorlige ugnskede hendelser og alvorlige bivirkninger til andre
myndigheter. Registrerte opplysninger skal oppbevares i minst 30 ar etter at de ble mottatt av
helsemyndigheten.
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Organer:

Registerets formal er @ samle inn og behandle data fra virksomheter som handterer humane
organer beregnet for transplantasjon for a bidra til sporbarhet, kvalitet og sikkerhet ved
transplantasjonen. Helsedirektoratet kan bare motta og lagre helseopplysninger (datasett) der
personens navn og fgdselsnummer er fjernet. Opplysningene skal lagres i minimum 30 ar.

4.9.2. Prosess for melding og mottak
Prosessen starter med at det oppstar en ugnsket hendelse (bivirkning/skade eller en hendelse
som kunne fgrt til bivirkning/skade).
Prosessen avsluttes nar melding er ferdig vurdert og lagret i Biovigilanssystemet.
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Figur 4- 5 Biovigilans

Donor / pasient:
Det oppstar en ugnsket hendelse (bivirkning/skade) enten hos donor, hos pasient eller en
hendelse som kunne ha fgrt til bivirkning/skade.

Helseinstitusjon:

Hemovigilans: Behandler som oppdager et avvik melder dette til blodbanken. Helsepersonell i
helseforetakets blodbank kontrollerer opplysningene og melde dem videre til i
hemovigilanssystemet.

Blodbanker skal en gang per ar rapportere det samlede antall alvorlige bivirkninger og alvorlige
ugnskede hendelser til hemovigilanssystemet.

Celler og vev: Virksomheten skal evaluere hendelsen for a identifisere arsaker i prosessen som
kan forhindres. Konklusjoner av undersgkelsen skal meldes til Biovigilanssystemet.
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Nar det gjelder alvorlige bivirkninger sa skal virksomheten iverksette undersgkelser for a
identifisere arsaker og konsekvenser. Konklusjoner av undersgkelsene og analyse av arsak og
konsekvenser skal meldes til Biovigilans-systemet.

Virksomheten skal ogsa gi opplysninger om hvilke tiltak som er truffet om eventuell sporing og
tilbaketrekking av andre impliserte celler og vev som er blitt distribuert til anvendelse pa
mennesker.

Organer: Virksomheten skal evaluere hendelsen for a identifisere arsaker i prosessen som kan
forhindres. Evalueringens konklusjoner skal meldes til Biovigilanssystemet.

Virksomheten skal ogsa gi opplysninger om hvilke tiltak som er truffet for sporing og eventuell
tilbaketrekking av andre impliserte organer som er distribuert for transplantasjon.

Nar det gjelder alvorlige bivirkninger sa skal virksomheten iverksette undersgkelser for a
identifisere arsaker og eventuelle konsekvenser av bivirkningene. Undersgkelsens konklusjoner
og analyse av arsak og konsekvenser skal meldes til Helsedirektoratet.

Biovigilanssystemet

Etter at meldingen er kommet inn i Biovigilanssystemet blir den lest og vurdert. Saksbehandler
ma blant annet vurdere om det er behov for mer informasjon om hendelsen, og om hendelsen
er meldepliktig til andre meldeordninger, som for eksempel meldeordningen etter § 3-3 eller
varselordningen etter § 3-3a. Tilbakemelding gis i sa fall til den som har meldt, som da ma melde
pa nytt i henhold til aktuell meldeordning.

Alle meldinger klassifiseres i et system som egner seg for videre rapportering til EU, WHO
og/eller Europaradet.

Noen ganger trenger man a diskutere med flere saksbehandlere fgr man ferdigbehandler
meldinger. Dette kan gjgres i det elektroniske saksbehandlingssystemet.

Oppfolging

Det lages blant annet arsrapporter og forskningsrapporter basert pa analyse av mottatte
meldinger. Det gis anbefalinger om tiltak som kan forbedre kvalitet og sikkerhet. Anbefalingene
er rettet til bade helsepersonell, sykehusadministrasjon og myndigheter. Det undervises i
relevante temaer. Hvert ar rapporteres det videre til EU, WHO og Europaradet.

Overlapp med andre meldeordninger

Noe av det som meldes til disse meldeordningene skal ogsa meldes til meldeordningen etter § 3-
3. Det kan ogsa veere meldepliktig til meldeordningen for medisinsk utstyr og infeksjonsregistre.

Medisinsk utstyr, inkludert elektromedisinsk utstyr

Medisinsk utstyr omfatter ogsa elektromedisinsk utstyr. Medisinsk utstyr defineres som alt
utstyr som fra produsentens side er ment brukt til 3 diagnostisere, forebygge, overvake,
behandle eller lindre sykdom, skade eller handikap samt svangerskapsforebygging. Det dekker i

25



T‘ﬂ Helsedirektoratet

praksis alt fra et plaster til avansert tekniske apparater. Elektromedisinsk utstyr er medisinsk
utstyr som er avhengig av en elektrisk energikilde for a fungere.

Meldeplikten samt myndighetenes ansvar for a fglge opp mottatte meldinger fglger av EU-
direktivene for medisinsk utstyr, som er gjennomfgrt i norsk rett giennom lov om medisinsk
utstyr med tilhgrende forskrifter. Det er ogsa gitt detaljerte fgringer for hvordan produsent av et
medisinsk utstyr skal fglge opp meldinger om svikt gjennom sitt kvalitetssystem.
Meldeordningen for medisinsk utstyr forvaltes av to ulike etater. Elektromedisinsk utstyr
forvaltes av DSB, mens Helsedirektoratet forvalter gvrig medisinsk utstyr.

Det skal meldes om alle hendelser som involverer medisinsk utstyr. For elektromedisinsk utstyr
skyldes vel halvparten av alle hendelser feil pa selve utstyret, resten skyldes brukerfeil eller
andre arsaker. Av de totalt 4 000 meldinger vedrgrende medisinsk utstyr som mottas hvert ar, er
ca 15 % knyttet til hendelser i Norge, og av disse igjen kommer ca 40 % av meldingene fra
virksomheter i helsetjenesten. @vrige meldinger gjelder hendelser i andre land men hvor
produktet ofte er i bruk pa det norske markedet. Med dagens system for registrering og
oppfelgning av meldinger om medisinsk utstyr er det vanskelig a ta ut presise tall og data.

4.10.1.Hovedformal
Kartlegge hendelsesawvik, feil eller svikt der medisinsk utstyr er eller kan ha veaert involvert,
hendelser som har eller kan ha sammenheng med bruk av medisinsk utstyr og som har fgrt til,
eller kunne ha fort til, dgd eller alvorlig forverring av en pasients, brukers eller annen persons
helsetilstand.

4.10.2.Prosess for melding og mottak
Prosessen starter med at det oppstar en hendelse der medisinsk utstyr er involvert.
Prosessen avsluttes nar produsent av utstyret lukker saken og myndighetene ikke har
innvendinger til hvordan saken har blitt handtert.
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Figur 4- 6 Medisinsk utstyr
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Pasient/pargrende: Melder normalt ikke, men har mulighet til 8 bruke samme skjema som
virksomheter. Skjer sveert sjeldent.

Virksomhet:

Melding sendes via questback-skjema som finnes pa helsedirektoratet.no og dsb.no. Utfylte
skjema gar pr. e-post til medisinsk.utstyr@helsedir.no

| spesialisthelsetjenesten gar meldeprossessen via avvikssystemet / kvalitetsfunksjonen eller
medisinsk teknisk avdeling. Melder mottar en manuell bekreftelse fra saksbehandler hos
mottaker om at meldingen er registrert.

Medisinsk utstyr (Helsedirektoratet)

Mottatte meldinger gjennomgas. Meldinger som vedrgrer elektromedisinsk utstyr (unntatt in
vitro diagnostisk elektromedisinsk utstyr) sendes direkte videre til DSB for vurdering og videre
saksbehandling.

Elektromedisinsk utstyr (DSB)
Mottatte meldinger gjennomgas. Hver enkelt melding vurderes med hensyn pa omfang og
ngdvendighet for videre saksgang.

Produsent
Meldinger fra virksomhetene videresendes leverandgr/produsent av utstyr for videre
behandling. Myndighetene overvaker produsentenes behandling.

4.10.3.0ppfelging

Produsent fglger opp melder og holder myndighetene Igpende orientert. Myndighetene kan
gripe inn ovenfor produsent sin behandling av saken. Det finnes egne EU-retningslinjer (sakalte
meddev’er) som beskriver hvordan produsenten skal fglge opp hendelser med sine produkter.
Herunder kriterier og tidsfrister for tiltak fra produsenten sin side basert pa alvorlighetsgrad, om
varsling av kunder/brukere, eventuell tilbaketrekking av tilsvarende produkter pa markedet,
varsling av myndigheter for medisinsk utstyr i gvrige EU/E@S-land osv.

4.10.4.0verlapp med andre meldeordninger

Overlappende eller mulige grasoner mot andre meldeordninger som meldeordningen etter § 3-
3, varselordningen etter § 3-3a. Kan, men mer sjeldent, ha grasone mot hemovigilans eller
bivirkninger av legemidler. Melding om feil pa elektromedisinsk utstyr kan vaere varslingspliktige
i henhold til § 20 dersom feilen har stralevernmessig betydning.

4.11. Meldeordninger til vurdering / under utredning
4.11.1.Pasienter/ brukere / pargrende

Det er i dag to frivillige meldeordninger for gruppen pasienter / brukere / pargrende. Utover
dette er det ikke etablert en nasjonal meldeordning, men pasienter, brukere og pargrende er
gitt mulighet til & klage p& manglende oppfyllelse av pasient- og brukerrettigheter® og/eller

? pasient- og brukerrettighetsloven § 7-2
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anmode om tilsynsmessig oppfelgning av enkeltsaker overfor helsepersonell og helse- og
omsorgstjenesten’.

Pa oppdrag av Helse- og omsorgsdepartementet (HOD) vurderte Helsedirektoratet i 2013 de
juridiske og tekniske mulighetene for a la pasienter og pargrende melde om ugnskede hendelser
til tidligere Nasjonalt kunnskapssenter for helsetjenesten. Helsedirektoratet anbefalte at det
etableres en Igsning der pasient og pargrende kan melde om en ugnsket hendelse til Nasjonalt
kunnskapssenter for helsetjenesten, bade med mulighet for anonym og ID-basert innlogging.
Det ble anbefalt en teknisk Igsning med webskjema for innmelding av ugnskede hendelser for
pasienter og pargrende pa Helsenorge.no.

Videre ble det vurdert at retten til 3 melde og behandlingsgrunnlaget for ordningen bgr hjemles
i egen lovbestemmelse, for eksempel i pasient- og brukerrettighetsloven § 7-1.

Brukerradet i Helsedirektoratet tok En vei inn som drgftingssak pa mgte 14.02.17.
Tilbakemeldingene fra radet var blant annet at nar det skjer ugnskede hendelser sa er den det
gjelder fgrst og fremst opptatt av leering, og at det som har skjedd ikke ma fa skje igjen. Man er
ikke ute etter a «ta noen». Det ble ogsa sagt at avvik ma sees pa som noe positivt og at «feilene
er den nye leereboken».

For den det gjelder er det ogsa viktig a avslutte saken og fa lagt den bak seg. Mangel pa
informasjon gir ofte grobunn for mistillit og spekulasjoner fordi man da gjgr egne antakelser og
lager sin egen forklaring. Det a vite at hendelsen er meldt, eventuelt hva som er meldt, vurderes
til 8 kunne bidra positivt i sa mate.

For denne gruppen er det ogsa viktig at man dekker hele pasientreisen. Det vil si at ulike melde-
og klageordninger for pasienter /brukere /pargrende ma ses i sammenheng.

4.11.2.Kommunal helse- og omsorgstjeneste

Den kommunale helse- og omsorgstjenesten er regulert i helse- og omsorgstjenesteloven®.
Loven inneholder per i dag ikke bestemmelser om meldeplikt om alvorlige hendelser.

| NOU 2015: 11, Med apne kort — Forebygging og oppfeglging av alvorlige hendelser i helse- og
omsorgstjenestene, er det vurdert om en utvidelse av meldeordningen i spesialisthelsetjenesten
(§ 3-3) er hensiktsmessig. Utvalget foreslar at det innfgres en meldeplikt for alle virksomheter i
den kommunale helse- og omsorgstjenesten og i spesialisthelsetjenesten (ogsa utenfor
helseinstitusjon). Skal behandles i Stortinget varen 2017.

? pasient- og brukerrettighetsloven § 7-4
* LOV-2011-06-24-30 Lov om kommunale helse- og omsorgstjenester m.m.
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5. ERFARINGER FRA ANDRE LAND

5.1. Bivirkninger av legemidler
5.1.1. Kanaler for rapportering av bivirkninger i EU-landene

| et samarbeidsprosjekt for bivirkningsovervaking pa europeisk niva (SCOPE) oppgir 21
medlemsland mulighet for @ melde via web-basert applikasjon, og seks medlemsland oppgir at
man kan melde direkte fra IT systemer hos helsepersonell (Island, Spania, Frankrike, Tyskland,
Storbritannia og Danmark). Henholdsvis 37, 9 % av bivirkningene i Europa meldes via
webskjema, mens 5,5 % av bivirkningene meldes direkte fra IT-systemet til helsepersonell.
Tallene er fra 2013. Det er gjort forsgk pa @ kontakte de landene som oppgir at de har mulighet
for direkte melding fra IT-systemet, men det er ikke mottatt noen respons fra landene med
unntak av Frankrike og Danmark.

Frankrike:

Etter neermere samtale med Frankrike, kommer det frem at de for tiden jobber med a fa til en
Igsning for & melde direkte fra helsepersonells IT-system. | Frankrike melder helsepersonell
bivirkninger via mange kanaler, som epost, telefon og fax. Fra mars 2017 har de opprettet en
felles nettside for melding av alle ugnskede hendelser (all vigilans). Her har de en automatisering
av informasjonen fra nettsiden direkte til det franske Legemiddelverkets database, men ingen
automatisering opp i mot journal eller lignende.

Danmark:

| juni 2014 ble en webservice for enklere bivirkningsrapportering stilt til radighet. Webservicen
gir helsepersonell mulighet for @ melde bivirkninger av legemidler direkte fra fagsystemene de
bruker til daglig. Helsepersonell kan melde direkte fra for eksempel en elektronisk
pasientjournal pa sykehuset eller i legepraksis, og helsepersonell slipper a taste inn en rekke
basisopplysninger om seg selv, pasienten og legemidlene. Webservicen ble gjort tilgjengelig i
2014 pa «den nationale serviceplatform» og det er deretter opp til eiere og leverandgren av it-
systemer i helsevesenet og implementere den nye servicen i de lokale systemene.

Beskrivelse og dokumentasjon pa den nationale serviceplatform:
https://www.nspop.dk/display/web/NSP+Service%3A+Bivirkningsindberetning

Webservicen har veert tilgjengelig en god stund na, men implementeringen hos de ulike lokale
IT-systemene har veert begrenset. De er derfor fortsatt i for tidlige stadier til 3 kunne vurdere
effekten av Igsningen. Utfordringen er at det er et stort antall IT-systemer som ma
implementere webservicen. | januar 2017 ble webservicen implementert av et lokal IT-system
som dekker 300 fastleger. De har deretter fatt tre bivirkningsmeldingeri Igpet av de tre fgrste
manedene. Danmark anbefaler a jobbe tett med de som lager IT-systemene.

Sverige:
Likemedelsverket foreslo i 2014 en pilot for elektronisk rapportering av bivirkninger:

https://lakemedelsverket.se/Alla-nyheter/NYHETER-2014/Lakemedelsverket-foreslar-pilot-for-
elektronisk-biverkningsrapportering/ De skriver her at det 8 muliggjgre rapportering direkte fra
helsevesenets informasjonssystem er et ytterligere steg fremover i arbeidet.
| dag rapporteres bivirkninger via webskjema eller pa papir i posten i Sverige.
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Alvorlige hendelser i helse- og omsorgstjenesten
Sverige
Etter svensk rett skal den som yter en helsetjeneste (vardgiver) melde hendelser som har

medfgrt eller hadde kunnet medfgre en alvorlig helseskade til IVO>, Inspektionen for vard och
omsorg. Denne regelen kalles lex Maria.

Sverige har som pliktsubjekt bade «vardgiver» og det enkelte personell. Personellet skal
rapportere til «vardgiver» om risiko og hendelser, dette fremgar av Patientsdkerhetslagen kap 3
§ 50g kap 6 § 4.

Det skilles ikke mellom statlig eller kommunal helsetjeneste.

Halso- och sjukvardspersonalen rapporterar till vardgivaren
Det er utarbeidet et eget meldeskjema, se lenke:
http://www.socialstyrelsen.se/SiteCollectionDocuments/Blankett-sosfs-2013-3-bilaga.pdf

Danmark

Helsepersonell, pasienter og pargrende kan rapportere om utilsiktet hendelse til Dansk Patient
Sikkerheds Database (DPSD)°. Databasen drives og supporteres av Patientombuddet. Uansett
hvor hendelsen skjedde eller hvor den ble oppdaget kan den rapporteres.

Som det fremgar av Sundhedsloven § 198, stk.2 sa har helsepersonell ikke bare en rett, men en
plikt til 8 melde: «En sundhedsperson, der som led i sin faglige virksomhed bliver opmaerksom pd
en utilsigtet haendelse, skal rapportere haendelsen til regionen. En haendelse, der er forekommet i
den kommunale sundhedssektor, jf. afsnit IX, skal dog rapporteres til kommunen. 1. og 2. pkt.
finder tilsvarende 6 anvendelse pd ambulancebehandlere, apotekere og apotekspersonale. »

Rapporteringsskjema for helsepersonell, pasienter og pargrende finnes pa www.dpsd.dk Det er
egne skjemaer for helsepersonell, pasienter og pargrende. | innledningen pa skjemaet er det
naermere beskrevet hva en utilsiktet hendelse er, og hvor den blir sendt. Se lenke:
http://dpsd.demo.privatsite.dk/Rapportering/Sundhedsprofessionelle.aspx

Det fremgar av veiledningen at saksbehandlingen av de enkelte hendelser foregar lokalt slik at
det kan lzeres av hendelsen og at data deretter anonymiseres og sendes til Patientombuddet.

England og Wales

NHS driver et nasjonalt meldesystem; the National Reporting and Learning System (NRLS). NRLS
ble etablert i 2003. Systemet tar imot “patient safety incidents”. Dataene analyseres med sikte
pa a finne risiko og muligheter for bedre pasientsikkerhet.

> Patientsakerhetslagen 3. kap, 5 §
® http://www.dpsd.dk/
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Fra 1. april 2010 fikk all tjeneste under NHS i England plikt til 8 rapportere alle “serious patient
safety incidents” til the Care Quality Commission som del av det a bli godkjent/registrert som
tjeneste under NHS. For a unnga duplikatmeldinger blir alle meldinger om dgd og alvorlig skade
(«severe harm») rapportert i det gamle NRLS; NRLS vidererapporterer til The Care Quality
Commission.

Obligatorisk meldeplikt for "patient safety incidents”:

...any unintended or unexpected incidents which could have or did lead to harm for one or more
patients receiving NHS-funded health care.

NRLS Reporting. Alle rapportene gar til Organisation Patient Safety Incident Reports — inklusive
serious incidents (nedenfor).

Serious Incident Reporting and Learning Framework (SIRL) er et rammeverk som tar sikte pa a
definere de hendelsene som er sa alvorlige at de krever neermere undersgkelse; utgjgr altsa de
alvorligste hendelsene blant det som kalles “incidents”.
http://www.nrls.npsa.nhs.uk/report-a-patient-safety-incident/

Blod (hemovigilans), celler, vev og organtransplantasjon

Nar det gjelder kriterier for hvilke hendelser som skal meldes innenfor omradet hemovigilans,
celler, vev og organtransplantasjon sa er dette likt i hele EU/E@S ved at meldeordningen er
nedfelt i EU Direktiv som er implementert i nasjonal lovgivning.

Melding om hendelser med medisinsk utstyr

Meldeplikten er nedfelt i EU-direktivene for medisinsk utstyr og lik i hele EU/E@S, samt
implementert gjennom norsk lov og forskrift. Det pahviler alle produsenter av medisinsk utstyr a
rapportere om hendelser de blir kjent med, i trad med naermere definerte prosedyrer og
retningslinjer utarbeidet pa EU-niva. Nar det gjelder brukernes plikt til 8 melde sa er det opp til
det enkelte medlemsland om de velger a innfgre en slik meldeplikt. Land som velger a innfgre
meldeplikt for brukere/helsetjenesten plikter a informere produsent av utstyret om meldinger
som mottas. Sverige og Danmark har lovfestet meldeplikt for helsetjenesten som til dels ligner
den vi har i Norge. De har ikke elektronisk meldelgsning/ -system, men baserer seg pa
henholdsvis papirskjema (elektronisk utfylling og innsending av utskrift) og webskjema.
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FORSLAG TIL FELLES MELDESYSTEM

| dette kapitlet presenteres forslag til felles meldesystem.

Behov som bgr ivaretas i felles meldesystem

Nedenfor fglger en oversikt over behov som i stgrst mulig grad bgr ivaretas i felles system.
Oversikten er basert pa en kartlegging av dagens meldeordninger, bade hos aktgrer som melder
og aktgrer som mottar meldinger og forvalter meldeordningene. Kapittel 3 gir en oversikt over
hvordan kartleggingen er giennomfgrt.

Virksomhet / helsepersonell som melder

e Har behov for enkelt 8 kunne melde om ugnsket pasientrelatert hendelse

e Skal ha ett kontaktpunkt / en inngang for @ melde om ugnskede hendelser

e Skal skrive inn informasjon bare en gang, slippe a legge til informasjon som finnes fra fgr

e Skal enkelt kunne melde ogsa uten kunnskap om juridiske hjemler eller hvilke etater som
skal motta hva

e Skal fa systemstgtte til 8 vurdere om en hendelse er meldepliktig eller ikke

e Kunne hente ut oversikt og statistikk over egne meldinger

e Virksomhetene skal enkelt ha oversikt over hva som er meldt og til hvilke
meldeordninger

Mottakere av meldinger/ forvaltere meldeordninger
e Har behov for @ motta melding om ugnskede hendelser innen fastsatte frister
e Har behov for @ motta fullstendige meldinger med god datakvalitet, men skal ikke motta
mer informasjon enn det er hjemmel for
e Har behov for toveis kommunikasjon med meldepliktig virksomhet
e Har behov for 8 motta meldinger pa et digitalt standardisert format, som ogsa legger til
rette for enkel vidererapportering til EU mv.
e Har behov for enkel tilgang til statistikk og analyser pa aggregert niva, ogsa pa tvers av
meldeordninger
| tillegg vil det veere spesifikke behov knyttet til den enkelte meldeordning.

Pasienter / brukere / pargrende
e Har behov for informasjon om en pasientskade, hva som blir gjort med den, om
adgangen til 3 klage og til 3 sgke erstatning.

Nasjonalt klassifikasjonssystem

Nasjonalt klassifikasjonssystemet er et felles kodeverk som skal sikre samstemt klassifikasjon av
ugnskede hendelser i helseforetakene og Helsedirektoratets § 3-3-meldinger.
Klassifikasjonssystemet ble utarbeidet av Nasjonalt kunnskapssenter for helsetjenesten (na
Helsedirektoratet) pa oppdrag fra HOD. Det er besluttet at dette skal tas i bruk i 2017.

Nasjonalt klassifikasjonssystem vil vaere utgangspunkt for alle meldinger som skal inn i felles
meldesystem, men det ma gj@res noen tilpasninger f@gr det kan tas i bruk for dette formalet.
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Gjennom felles klassifikasjon skal meldingene adresseres til riktig meldeordning i
meldesentralen.

Overordnet lgsningsbeskrivelse

Forutsetningene som ligger til grunn for forslag til felles meldesystem, ut over a dekke behovene
beskrevet i 6.1, har veert a sikre en teknologisk arkitektur som legger til rette for a gjgre det
enkelt 3 melde, samt @ kunne tilpasse meldesystemet til fremtidige behov fra myndigheter,
sektoren og pasienter.

Forslaget som presenteres her beskriver en nasjonal Igsning, som skal bidra til gkt digitalisering
og automatisering av meldeordningene. Samtidig skal den stgtte opp under en nasjonal
standardisering og rapportering pa tvers av meldeordningene der dette er mulig og
hensiktsmessig. | dette kapitlet belyses de alternativer som kan oppfylle disse forutsetningene.

| dag har hver enkelt meldeordning sin egen prosess og arkitektur for @ motta og behandle en
melding. De fleste meldeordningene som er digitalisert har en «en-til-en» forbindelse med de
som skal behandle meldingen. En del hendelser skal meldes til flere ordninger, noe som
medfgrer at melder ma melde samme hendelse flere ganger, gjerne med forskjellig innhold og
format, for @ oppfylle meldeplikten.

Den teknologiske utviklingen av e-helse omradet og digital samhandling i sektoren gar fort. Den
foreslatte arkitekturen tilrettelegger for at de enkelte meldeordningene kan utvikles og utnytte
nye muligheter denne utviklingen skaper. Samtidig vil de juridiske rammebetingelsene for
meldeordningene gi fgringer for utnyttelsen av de teknologiske mulighetene. Det legges til
grunn at vurderinger og tilpasninger av disse rammebetingelsene bgr ga i parallell med den
teknologiske utviklingen.

Feringer for den foreslatte arkitekturen er:
e At det skal veere sa enkelt som mulig for melder @ melde hendelser, blant annet ved at

opplysninger fra andre kilder automatisk kan legges ved meldingen der dette er relevant

o At en hendelse bare skal meldes en gang, og at den automatisk skal distribueres til rett
mottaker

o At meldingene ikke skal inneholde flere opplysninger enn det er hjemmel for

e At mottaker av meldingene ikke skal matte gjgre vesentlige endringer i sitt eksisterende
meldingsmottak

For a kunne behandle meldingene konsistent, og videredistribuere dem til riktige
meldeordninger, etablerer man et felles mottakspunkt og en meldingssentral. Videre foreslas
det d innfgre et kodeverk (med utgangspunkt i nasjonalt klassifikasjonssystem) for a klassifisere
meldingen, og som muliggj@r enkel videredistribusjon. Selve klassifiseringen gjgres av
helsepersonell, og er basert pa deres vurdering av den enkelte hendelse. Klassifiseringen vil
forega i det systemet hendelsen meldes fra, og basert pa denne er det en automatikk som sikrer
videre formidling av hendelsen til rette mottakere.
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Meldingssentralen vil inneholde en filtrerings- og oversetter-funksjon som gjgr det mulig a
videresende meldinger til aktgrene med samme innhold og format som i dag. Den foreslatte
arkitekturen tilrettelegger for mest mulig gjenbruk av eksisterende meldeordninger, og det
foreslas en gradvis implementering av disse i den nye arkitekturen. Arkitekturen skal kunne
handtere at man tar en eksisterende melding, der denne finnes elektronisk, og sender den
giennom meldingssentralen, for senere a videreutvikle meldingen til 3 benytte de nye
standardene og kodeverket. Arkitekturen vil tilby et fasadelag for a oversette fra eksisterende
meldinger pa dagens meldingsformat, til meldingsformatet som meldingssentralen kan
behandle.

Videre vil meldingssentralen ta vare pa sentrale data og metadata om meldingen, for a sikre at
man har full transparens rundt mottak og videredistribusjon av meldinger. Arkitekturen vil ogsa
legge til rette for sentral rapportering og styring av meldingsflyten.

@kt digitalisering i sektoren og sentralisering av data vil gi gkt mulighet til automatisk & legge
ved opplysninger fra andre kilder, i det videre kalt beriking av meldinger. Beriking vil kunne
forenkle prosessen for innmelder. Informasjon fra registre, journal, legemiddellister mv. kan
vaere aktuelle kilder. Mye medisinsk utstyr kommer med sensorer (Internet of Things, loT) og
kan pa sikt ogsa vaere relevant. Aktuelle kilder for beriking vil variere for hver enkelt
meldeordning. Beriking kan ha feilkilder ved at det sendes med informasjon som ikke er relevant
for hendelsen. Dette vil bli handtert gjennom den ordinzere saksbehandlingen hos mottaker.

Det legges ogsa opp til en automatisk vurdering av meldeplikten. Denne vurderingen innebaerer
a identifisere hvilke meldeordninger som skal motta informasjon om hendelsen, samt om
meldinger skal stoppes eller ikke. Hvordan meldeplikten skal implementeres vil variere, og den
enkelte meldeordning ma sette opp regler for dette.

Referansearkitektur for felles meldesystem

Meldingssentralen danner grunnlaget for felles meldesystem (se figur 6-1). Meldingssentralen
skal ta hgyde for fremtidige behov og/eller ordninger, og inneholde de kapabiliteter som er
ngdvendig for a8 understgtte disse behovene.

Meldingssentralen skal stgtte toveis kommunikasjon slik at det kan sendes meldinger mellom
saksbehandler og melder for @ be om tilleggsinformasjon og avklaringer underveis i
saksbehandlingen. Det skal ogsa vaere mulig for melder a sende tilleggsinformasjon pa eget
initiativ, eller ved at meldingen oppdateres nar det gjgres endringer i avvikssystemet meldingen
er sendt fra. For a legge til rette for toveis kommunikasjon vil hver melding vil ha en unik
identifikator i systemet.

Klassifiseringen av meldingen, hvem som meldte og pasientkarakteristika, heretter kalt
metadata, er tenkt lagret i meldingssentralen for @ kunne se pa utviklingen i antall rapporterte
saker totalt, per meldeordning, per helseforetak mv. Det kan ogsa veere aktuelt a la
helseforetakene ta ut rapporter pa egne hendelser via meldingssentralen, basert pa disse
metadataene.
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Meldingssentral Helsedir

-§3-3
-Biovigilans
-Medisinsk utstyr

Meldingsmottak
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-Videresending

-Transformasjon SLV

-Beslutningsstgtte -Bivirkninger legemidler og
kosttilskudd (RELIS)
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(HelseNorge)
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Tjenester/API’er for beriking av meldinger )
Helsetilsynet

Kurve, lab EP) Medisinsk -533a
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Andre kanaler NPR, KPR, Statens strdlevern

Kiernejournal -Stralegivende utstyr
Figur 6- 1 Referansearkitektur for felles meldesystem

Under utarbeidelse av referansearkitekturen er disse konseptene vurdert:

e Eventuell beriking av meldinger vil skje fra meldingssentralen. Konseptuelt er dette ogsa
vurdert gjort i «Kanaler inn», men man ville da matte ha en kanal inn fra den enkelte
virksomhet / helsepersonell mot «berikelsestjenesten». Ved a samle dette i
meldingssentralen trengs bare en forbindelse til den berikende kilden.
Mottaker/saksbehandler kan ogsa berike meldingen, men gar da via meldingssentralen.

e Det er etablert Igsninger hvor bade mottak av sak og saksbehandling skjer i samme
system. Dette er ikke et konsept som @gnskes viderefgrt. Eksempler pa dette er
meldeordningene etter § 3-3 og Biovigilans. Disse er etablert som uavhengige lgsninger,
og muliggjer ingen rapportering pa tvers av meldeordninger, med unntak av ordningene
som er samlet i Biovigilansdatabasen.

Hovedelementene i meldesystemet er felles klassifisering av hendelser og funksjonalitet i
meldingssentralen. Meldingssentralen tar imot innrapporterte hendelser fra avvikssystem, web-
Igsning, EPJ mv. Meldingssentralen identifiserer meldeplikt, beriker/preutfyller meldingen,
transformerer og videresender til riktig meldeordning for saksbehandling.

Juridiske rammebetingelser

Som beskrevet ovenfor gir teknologien gode muligheter for forenkling og automatisering, mens
regelverket for meldeordningene gir rammebetingelser for hva som kan tas i bruk. | fgrste
omgang foreslas det at felles meldesystem etableres med utgangspunkt i gjeldende regelverk.
Her er det identifisert begrensninger pa to omrader:

Beriking av meldinger:

Muligheter for beriking styres av dagens regelverk for den enkelte meldeordning. Meldingen kan
ikke inneholde (eller berikes med) flere opplysninger enn det det er hjemmel for i den enkelte
meldeordning.

For a kunne berike meldinger i meldingssentralen vil det kunne vaere behov for a sende med

direkte personidentifiserende opplysninger som gj@r at opplysninger kan knyttes til rett melding.
For flertallet av meldeordningene er dette vurdert til a ligge utenfor det som regelverket apner
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opp for. Et unntak er meldeordningen for bivirkninger av legemidler. Pa kort sikt vil det derfor
vaere begrensede muligheter for a berike meldinger til andre ordninger.

Behandling av opplysninger i meldingssentralen

Behandling av direkte eller indirekte personidentifiserende opplysninger i meldingssentralen vil
innebaere at meldingssentralen defineres som et helseregister. Helseregistre ma ha
rettsgrunnlag. Slikt rettsgrunnlag kan Igses innenfor gjeldende regelverk giennom
databehandleravtaler mellom meldingsmottaker og eier av meldingssentralen. Det innebaerer at
meldingssentralen behandler opplysningene pa vegne av meldingsmottaker. Hvilke opplysninger
som kan behandles i meldesentralen ma avklares for hver enkelt meldeordning.

Juridiske vurderinger er naermere beskrevet i kapittel 7. Gevinster og effekter av mulige
regelverksendringer er foreslatt utredet i det videre arbeidet, som beskrevet i kapittel 8.

Fra lokal til nasjonal prosessering av meldinger

Det har kommet innspill om at meldebyrden for virksomhetene, serlig helseforetakene, kan gke
fordi terskelen for @ melde blir lavere, og meldinger spres automatisk til flere meldeordninger.
Man legger til grunn at dette vil kunne gi merarbeid for melders organisasjon ved etterspgrsel av
utfyllende dokumentasjon. Meldinger kan ogsa gi grunnlag for sanksjoner. Det har derfor veert
ytret gnske om at meldesentralen skal ha en mekanisme der melder far tilbakemelding om
meldingssentralens vurderinger av meldingen og hvilke meldeordninger den vil ga til, og at
melder sa kan bestemme om meldingen skal sendes eller ikke.

Formalet med meldingssentralen er a fa et mer komplett bilde av avvik i sektoren, og
Helsedirektorat anbefaler derfor ikke at systemet lar melder ha muligheten til 3 stoppe en
melding pa bakgrunn av meldingssentralens klassifikasjon og videresending til meldeordningene.

| den grad virksomheten er meldepliktig og bestemmer den interne saksgangen, kan
virksomheten selv legge inn sperrer, slik at meldingen kan stoppes fra a ga fra virksomheten til
meldesentralen. Noen virksomheter har i dag slik I@sning for meldeordningen etter § 3-3. Dette
blir imidlertid opp til virksomhetene.

Eksempler pa behandling av ugnskede hendelser

For a illustrere hvordan felles meldesystem er tenkt a fungere presenteres her noen eksempler,
basert pa reelle hendelser. Hendelsene er anonymisert.

Pasient fikk feil blod

Pasient nr. 1 kom inn pa sykehuset hardt skadet etter en trafikkulykke. Han skulle stabiliseres og
sendes videre til et stgrre sykehus. Han trengte blodoverfgring. Kriseblod er blod som kan gis til
alle pasienter uavhengig av blodtype. Akuttmottaket bestilte kriseblod fra blodbanken og fikk
det levert. Det ble ogsa bestemt a hente mer kriseblod fra et kjgleskap pa operasjonsstuen. | det
skapet sto det ogsa blod som var bestilt til en annen pasient, pasient nr. 2, som ventet pa a bli
operert. Den som hentet blodet tok med blodet som skulle gis til pasient 2 i stedet for
kriseblodet. Dette hadde blodtype A og ble gitt til pasient 1 som hadde blodtype O. For en
pasient med blodtype O er det sveert farlig a fa blod med blodtype A.
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Pasienten ble sa fraktet videre, men dgde kort tid senere. Dg@dsarsaken kan ha veert den
alvorlige skaden, men at det ble gitt feil blod kan ha medvirket.

Hendelsen skal meldes inn til meldeordningen etter § 3-3, varselordningen etter § 3-3a, og
Hemovigilans (hendelse ved blodgivning og blodtransfusjon) meldeordningen.
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Figur 6- 2 Pasient fikk feil blod

Prosessen starter med at melder kategoriserer hendelsestype som en Hemovigilans hendelse i
henhold til «nasjonalt klassifikasjonssystem», og blir bedt om a fylle inn informasjon relatert til

formatet for hemovigilans. Deretter bes melder om a vurdere alvorlighetsgraden av hendelsen.

Den kategoriseres som alvorlig og det bes da i tillegg om informasjon til § 3-3 og § 3-3a
ordningene.

Etter at informasjonen er samlet inn sendes meldingen inn til meldingssentralen. Klassifiseringen
sendes med som metadata (konvolutt), mens informasjonen til meldeordningene Hemovigilans,

§ 3-3 og § 3-3a ligger som informasjonselementer i selve meldingen (innholdet i konvolutten).

Meldingssentralen mottar meldingene, vurderer meldeplikt, finner mottakere og transformerer

meldingen til de formatene mottaker-systemene gnsker. Dette inkluderer ogsa a splitte
informasjonselementene i meldingen ut i fra hva den enkelte meldeordning skal motta av
informasjon.

Til slutt sendes meldingene til de respektive mottakersystemene, som tar imot disse og starter
vanlig saksbehandling. Meldingssentralen sender ogsa kvittering tilbake til melder.
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6.4.2. Feil administrasjon av legemiddel i spesialisthelsetjenesten
Metotreksat (cellegift) blir gitt daglig istedenfor ukentlig til en pasient gjennom hele
sykehusoppholdet. Medikamentlisten skrevet pa innkomstdagen var feil, men det blir rettet opp
fgr utreise. Feilen ble oppdaget da pasienten ble lagt inn pa nytt pa grunn av alvorlige
forgiftningssymptomer av denne cellegiften.

Hendelsen skal meldes inn til meldeordningen etter § 3-3 og varselordningen etter § 3-3a, samt
meldeordningen for bivirkninger legemidler. | det konkrete tilfellet dette eksemplet er basert p3,

ble hendelsen bare meldt til 3-3 og 3-3a, og ikke bivirkninger legemidler.
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Figur 6- 3 Feil administrasjon av legemiddel i spesialisthelsetjenesten

Prosessen starter med at melder kategoriserer hendelsestype som en bivirkningshendelse og blir
bedt om a fylle ut ngdvendig informasjon relatert til dette. Videre i kategoriseringen
etterspegrres «faktisk konsekvens for pasient». | og med at denne er alvorlig etterspgrres ogsa
informasjonen som trenges for meldeordningen etter § 3-3 og varselordningen etter § 3-3a.

Etter at informasjonen er samlet inn sendes meldingen inn til meldingssentralen. Klassifiseringen
sendes med som metadata (konvolutt), mens informasjonen til de tre meldeordningene ligger
som informasjonselementer i selve meldingen (innholdet i konvolutten).

Meldingssentralen mottar meldingene, vurderer meldeplikt og finner korrekte mottakere for de
respektive meldingene.

Deretter transformeres meldingen til de formatene mottaker-systemene gnsker. Dette

inkluderer splitting av informasjonselementene ut i fra hva den enkelte meldeordning skal motta
av informasjon.
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Til slutt videresendes meldingene til de saksbehandlingssystemene for bivirkninger, § 3-3 og § 3-
3a og meldingssentralen gir kvittering tilbake til melder om at saken er oversendt. Deretter
starter vanlig saksbehandling.

6.4.3. Feil administrasjon av legemiddel i primeerhelsetjenesten

En pasient skal fa én dose metotreksat (cellegift) én gang i uken til behandling av leddgikt.
Legemiddelet administreres av hjemmesykepleien. Ved en feil ble medisinen lagt i pasientens
dosett for daglig inntak, og pasienten fikk derfor medisin en gang per dag i stedet for en gang
per uke. Feilen ble fgrst oppdaget da pasienten ble innlagt med livstruende
metotreksatforgiftning.

Hendelsen skal meldes til meldeordningen for bivirkninger av legemidler. | det konkrete tilfellet
dette eksemplet er basert pa, ble hendelsen meldt til meldeordningen etter § 3-3 av sykehuset
der pasienten ble lagt inn, men var ikke meldepliktig til denne da hendelsen skjedde i
primaerhelsetjenesten. Meldingen gikk tapt fordi den ikke kom inn til riktig meldeordning.
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Figur 6- 4 Feil administrasjon av legemiddel i primaerhelsetjenesten

| primzerhelsetjenesten skal rapporteringen av denne hendelsen primazert skje via web-lgsningen
eller et kommunalt avvikssystem. Ut i fra klassifisering av hendelsen, vil melder fgres direkte til
registrering av melding for legemiddelbivirkning. Mulighet for a fylle ut en § 3-3 melding vil ikke
veere tilgjengelig.

Hvis det likevel skulle bli rapportert pa § 3-3 meldeordningen vil meldingssentralen vurdere
hendelsen som ikke meldepliktig i forhold til § 3-3 meldeordningen. Melder vil da umiddelbart fa
beskjed om dette fra meldingssentralen, og bli ledet til bivirkningsmeldingen. Denne vurderer
igjen meldeplikt, og finner mottakere for meldingen. | dette tilfellet er det bare legemidler
involvert og saken videresendes til bivirkningsdatabasen hos Legemiddelverket hvor RELIS kan
saksbehandle den. Det sendes ogsa kvittering til melder pa at hendelsen er videresendt til
bivirkningsdatabasen hos Legemiddelverket.
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6.4.4. Bivirkninger ved kombinasjon av legemiddel og kosttilskudd

En pasient har brukt et blodfortynnende legemiddel samtidig med et kosttilskudd. Pasienten far
gkning INR (mer tyntflytende blod). Begge stoffer er mistenkte for sammen a ha fort til
bivirkningen (interaksjon).

Hendelsen skal meldes bade til meldeordningen for bivirkninger av legemidler
(Legemiddelverket) og bivirkninger kosttilskudd (Mattilsynet). | dag saksbehandler RELIS
meldingene i Legemiddelverkets bivirkningsdatabase. Informasjon om hendelsene oversendes
deretter i posten til Mattilsynet.
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Figur 6- 5 Bivirkning ved kombinasjon legemiddel og kosttilskudd

Prosessen starter med at melder kategoriserer hendelsen som en bivirkning og blir da bedt om 3
fylle ut informasjonen som kreves av en bivirkningsmelding. Meldingssentralen mottar denne
meldingen og ser at den inneholder bade legemiddel og kosttilskudd. Da vet meldingssentralen
at meldingen skal videresendes til bivirkningsdatabasen hos Legemiddelverket.

Deretter transformeres meldingen til det formatet mottaker-systemet gnsker. Herunder, splitte
informasjonselementene i meldingen i forhold til behov fra den enkelte mottaker, eventuell
fijerning av personidentifiserende innhold i meldingen mm.

Til slutt videresender meldingssentralen meldingen til Legemiddelverkets bivirkningsdatabase,

hvor RELIS saksbehandler hendelsen. Melder mottar kvittering pa at hendelsen er meldt. Etter at
saken er ferdig behandlet mottar Mattilsynet resultatet av saksbehandlingen elektronisk.
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Losningen sett fra den som melder

Felles meldesystem skal gjgre det enkelt a3 melde, og malet er at melder i stgrst mulig grad skal
rapportere hendelser fra sitt vanlige arbeidsverktgy. Samtidig ma det ogsa gjgres en avveining
mot hva som er realistisk @ giennomfgre, gitt dagens rammebetingelser. Det betyr at antall
systemer som skal snakke sammen (integrasjoner) ma holdes pa et akseptabelt niva med tanke
pa kompleksitet og kostnader. Her vil det hele tiden vaere en avveining mellom enkelhet for
bruker og hva som er realistisk a fa til.

Det foreslas derfor @ begynne med to hovedkanaler inn til meldingssentralen, som vist i figuren
nedenfor:
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Figur 6- 6 Lgsning sett fra den som melder

Avvikssystem: Spesialisthelsetjenestens avvikssystemer er tenkt a veere hovedkanalen. Det er
fra fgr etablert integrasjoner mellom samtlige avvikssystem og mottakssystemet for
meldeordningen etter § 3-3. Foreslatt I@sning vil veere en viderefgring og utvidelse av denne. Det
vil ogsa kunne vaere en kanal for virksomheter i primaerhelsetjenesten som er tilknyttet
kommunale avvikssystem.

Web-Igsning: For primaerhelsetjenesten, og for mindre virksomheter i spesialisthelsetjenesten,
er en web-lgsning tenkt a vaere hovedkanal.

Det legges til grunn at det vil veere relativt enkelt a legge inn en lenke inn mot avvikssystem eller
web-lgsningen, fra ulike melders naturlige arbeidsverktgy (EPJ mv.). Dette vil kunne gi en
ytterligere forenkling for melder.

Pa sikt vil man kunne etablere nye integrasjoner, for eksempel mot fastlegenes EPJ-systemer.
Det vil vaere naturlig a se pa dette i sammenheng med realisering av Felles legemiddelliste (se
kap 6.7.2).

Lgsningene som benyttes skal ta utgangspunkt i nasjonalt klassifikasjonssystem. Dette bestar i
dag av syv hovedkategorier:

1. Hendelsessted

2. Hendelsestype

3. Medvirkende faktorer/arsaker

4. Forebyggbarhet
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5. Faktisk konsekvens for pasient
6. Hyppighet for ugnsket hendelse
7. Mulig konsekvens ved gjentagelse

Under hver av hovedkategoriene finnes det underkategorier (nivaer) med et varierende antall
underkategorier, men ikke mer enn fire nivder. Med unntak av kategori 3 (Medvirkende
faktorer/arsaker) er det bare lov a foreta ett valg.

| tillegg hentes det data fra henholdsvis personal og pasientadministrativt system med tanke pa:

e Hvem hendelsen ble registrert av
e Pasientkarakteristika (som regel fedselsar og kignn, men noen ordninger krever full
identifikasjon pa pasienten det gjelder)

Klassifikasjonen samt informasjon om melder og pasient vil veere metadata for hendelsen.
Metadata er a betrakte som en konvolutt, mens den spesifikke meldingen er a betrakte som
innholdet i konvolutten.

Spesialisthelsetjenesten

Som tidligere nevnt er avvikssystemet tenkt som hovedkanal for rapportering av ugnskede
hendelser i spesialisthelsetjenesten.

Flere av avvikssystemene har i dag stgtte for det nasjonale klassifikasjonssystemet (Achilles,
Synergi og EQS). Avvikssystemene som ikke er tilpasset nasjonalt klassifikasjonssystem ma
tilpasses dette for a kunne sende inn meldinger til meldingssentralen.

Det ma ogsa tilrettelegges for at alle typer ugnskede hendelser kan meldes i avvikssystemene.
Dette er seerlig viktig for bivirkninger av legemidler. Det stilles krav til at virksomheten organiser

seg slik at helsepersonell kan overholde meldeplikten, selv om denne ligger pa helsepersonell.

Tabellen nedenfor gi oversikt over avvikssystem i bruk i helseforetakene:

Kvalitetssystem | Leverandgr Kunder Kommentar
Achilles ous Oslo universitetssykehus (OUS) Egenutviklet
EQS Extend St. Olavs Hospital, Helse Nord-

Trgndelag, Helse Mgre og Romsdal,
Akershus universitetssykehus,
Sykehuset i Vestfold, Stavanger
Universitetssykehus,
Sykehusapotekene

Synergi DNV-GL Sykehuset @stfold, Vestre Viken,
Martina Hansens Hospital,
Diakonhjemmet Sykehus

Docmap Docmap Universitetssykehuset Nord-Norge HF,
Finnmarkssykehuset HF,
Nordlandssykehuset HF,
Helgelandssykehuset HF,
Sykehusapoteket Nord HF, Helse Nord
IKT HF

TQM Sykehuset Innlandet, Sykehuset Skal erstattes
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Kvalitetssystem | Leverandgr Kunder Kommentar
Telemark, Sgrlandet sykehus
Computas Sykehuspartner, Sunnaas Sykehus, Erstatning for TQM
Sykehuset Telemark, Sgrlandet for noen kunder.
Sykehus, Betanien Hospital Under utvikling.
EK Datakvalitet | Sykehuset Innlandet

Tabell 6- 1 Leverandgrer av avvikssystem til spesialisthelsetjenesten

Primaerhelsetjenesten

Helsepersonell fra primaerhelsetjenesten har i dag plikt til 8 melde om ugnskede hendelser
relatert til bivirkninger av legemidler og medisinsk utstyr (se kap 4.1).

Virksomheter med elektronisk avvikssystem

Stgrre kommuner har avvikssystemer og det legges til grunn at virksomheter tilknyttet
kommunale avvikssystemer pa sikt bgr benytte disse for a rapportere ugnskede hendelser. Det
betyr at ogsa disse avvikssystemene ma ta i bruk nasjonalt klassifikasjonssystem.

Fastleger

| ferste omgang legges det til grunn at fastleger skal benytte web-lgsningen. Vurderingen er
basert pa at antall meldinger per fastlege i giennomsnitt er relativt lavt. For bivirkninger av
legemidler er behovet estimert av fastleger til ca 2 — 3 meldinger i aret. For meldeordningen for
medisinsk utstyr antar vi at det er enda lavere, da ordningen ser ut til 8 vaere mindre kjent blant
fastlegene enn den for bivirkninger av legemidler.

For a fa til ytterligere forenklinger, kan en pa kort sikt se for seg en Igsning der det lenkes fra
EPJ-systemene direkte til web-lgsningen. Dette anses for a vaere en relativt enkel integrasjon,
men vil kreve prioritering fra EPJ-leverandgrene. Erfaringer viser at det kan veaere vanskelig a fa
til selv enkle endringer.

Per i dag er det i hovedsak tre EPJ-systemer som benyttes av fastlegene:
e CGM Journal - CGM
e Infodoc - Infodoc
e System X — Hove Medical Systems

Pa litt lengre sikt ser man for seg at skjema for rapportering av bivirkninger av legemidler og feil
pa medisinsk utstyr kan startes direkte fra EPJ. Meldingen ma da klassifiseres i forhold til
nasjonalt klassifikasjonssystem, og fylles ut i henhold til formatet som gjelder for bivirkninger i
EU (ICH E2B (R3)) og tilsvarende for feil pa medisinsk utstyr. Meldingene sendes inn til
meldingssentralen som automatisk kan vurdere meldeplikten utfra hendelsestype, faktisk
konsekvens mm. Skjemaene ma ogsa ta hgyde for & kunne samle inn informasjon til andre
meldeordninger dynamisk ut fra klassifiseringen.

Ut fra samme kriterier vil det kunne vaere mulig a berike meldingen med tilleggsinformasjon fra

eksterne kilder som f.eks. felles legemiddelliste, kjernejournal, NPR, IOT-enheter mv. Dette er
styrt av regler i meldingssentralen.
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Videresending av meldinger til riktig mottaker/saksbehandler skal ogsa skje automatisk ut fra
kategorisering av hendelsen. Det vil veere styrt ut fra regler i meldingssentralen.

Pa sikt kan man se for seg at nar skjemaet for bivirkninger trigges fra EPJ, tas ogsa informasjon
fra EPJ automatisk inn i bivirkningsmeldingen. Tjenester som er tilgjengelig for automatisk
berikelse vil ogsa kunne utvikle seg over tid, og gj@re at informasjon i stgrre grad samles inn
automatisk.

Helsestasjons- og skolehelsetjenesten
Helsepersonell ved helsestasjonene er de som primaert melder vaksinebivirkninger. Web-
Igsningen for registrering av bivirkninger vil veere den nye kanalen for a rapportere ugnskede
hendelser i forbindelse med vaksinering. Det er i hovedsak tre EPJ-systemer som brukes i dag:
e CGM Journal (CGM)
e Infodoc plenario (Infodoc)
e Visma HS PRO (Visma)

Apotek
Fagsystemet som brukes pa alle norske apoteker er FarmaPro. Farmasgyter har en frivillig
ordning for melding av bivirkninger av legemidler.

| fgrste omgang vil web-lgsningen vil veere hovedkanalen for a rapportere ugnskede hendelser
fra apotek. Pa sikt kan en se for seg at meldingen startes direkte fra FarmaPro. Klassifisering og
utfylling av skjema vil vaere likt som for fastleger, tannleger mv.

Tannleger

Opus Dental er det dominerende journalsystemet for tannleger, og har en markedsandel pa ca.
92 %. Samtlige offentlige virksomheter i Norge har valgt a bruke Opus Dental som
journalsystem.

Web-lgsningen for registrering av bivirkninger vil veere hovedkanalen for a rapportere ugnskede
hendelser. Pa sikt kan en se for seg at rapporteringen skjer direkte fra tannlegens journalsystem.
Klassifisering og utfylling av skjema vil veere likt som for fastleger, apotek mv.

Pasienter / brukere / pargrende

Det legges til grunn at dagens lgsning viderefgres. Det vil si at pasienter / brukere / pargrende
melder via HelseNorge og Altinn.

Losningen sett fra mottaker av meldinger

Det er ikke planlagt a gjgre store endringer i mottaks- / saksbehandlings-delen av
meldeordningene.

Forskjellen i forhold til tidligere Igsning vil vaere at meldinger som ikke er meldepliktige vil kunne
stoppes i meldingssentralen. | tillegg vil meldingene kunne vaere beriket med tilleggsinformasjon
som gjor at saksbehandler i stgrre grad vil ha det ngdvendige datagrunnlaget for a gjennomfgre
saksbehandlingen uten a etterspgrre mer informasjon.

44



6.7.

T‘ﬂ Helsedirektoratet

Mottaker(e) av meldinger ma oppgi hvordan man gnsker a fa meldinger inn i
saksbehandlingssystemet slik at meldingssentralen kan sgrge for overfgringen. Hvis en hendelse
skal meldes til flere mottakere, vil meldingssentralen kunne utfgre dette gjennom
videresending/transformasjon av meldinger. Dette for a slippe at man ma sende inn melding om
hendelser til flere ordninger. Meldingssentralen vil sikre at kun informasjon som mottaker har
hjemmel for blir videresendt.

Detaljert Iasningsbeskrivelse

Kanaler inn (1) @ Meldingssentral Mottakere/
Saksbehandlere
Avvikssystem > Stopper eventuelt
utsendelse av melding Helsedir
— utfra hendelsestype og -§33
faktisk konsekvens mm - biovigilans
\ @jnessage filter pattern) - medisinsk utstyr
EPJ Beriker melding utfra sLv
henc pe og -Bivirkninger legemidler
|- faktisk konsekvens mm og kosttilskudd (RELIS)
w = (content enricher - Bivirkninger vaksiner
5 @ pattern) FHI)
2
@
1]
5. Router melding ut fra
Web-skjema ] hendelsestype og
= faktisk kensekvens mm FHI
@ |
] [ @:Ont&ﬂt b:wd routing - Bivirkninger kosmetikk
2 le L pattern)
3
c
2
w
z
Altinn(HelseNorge) = Rapportering
£ dsb
l % - elektromedisinsk utstyr
. Database/
Datavarehus
Tjenester/API'er for beriking @ L | Helsetilsynet
av meldinger "l -§3-3a

Andre kanaler l

Kurve, Lab

: Felles
I—r‘e emiddellist
e
- N Statens Stralevern
NPR, KPR, Medisinsk - Stralegivende utstyr
1 jernejournal utstyr (loT)

Figur 6- 7 Detaljert Igsningsbeskrivelse

1.
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Systemet skal ta hgyde for at det kan veere mange kanaler inn for rapportering av ugnskede
hendelser. | fgrste omgang vil det vaere avvikssystem og web-Igsning som er hovedkanalene,
men arkitekturen tar hgyde for andre kanaler.

Felles klassifisering, basert pa nasjonalt klassifikasjonssystem, vil styre hvilken informasjon
det bes om under rapportering av hendelser. Basert pa hendelsestype bes det om aktuell
informasjon. For eksempel vil valg av hendelsestype bivirkning av legemidler gi spgrsmal om
informasjon relatert til bivirkninger. Hvis hendelsen kategoriseres som alvorlig (faktisk
konsekvens for pasient) vil det for spesialisthelsetjenesten i tillegg etterspgrres
informasjonselementer relatert til § 3-3 og eventuelt § 3-3a meldeordningene. Alle
elementene vil samles i en melding med klassifikasjon samt informasjon om melder og
pasientkarakteristika (alder og kjgnn) som konvolutt og de enkelte informasjonselementene
relatert til bivirkning, § 3-3 og § 3-3a som underelementer i hovedmeldingen.

| web-Igsningen vil feltene dukke opp pa samme mate som i avvikssystemet. Valgene styres
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her direkte i web-lgsningen. | begge tilfeller styres sporvalgene av nasjonalt
klassifikasjonssystem.

3. Ut fra klassifiseringen kan man gi tilbakemelding til melder om at en hendelse ikke er
meldepliktig, der dette er relevant. | slike tilfeller vil saken lagres i den lokale databasen i
meldingssentralen, men vil ikke videresendes til mottakere / saksbehandlere. Ved & bruke
sitt vanlige verktgy for registrering av hendelsen vil man aldri fa muligheten til 3 velge «feil»
skjema. Rapporteres det utenfor avvikssystem (spesialisthelsetjenesten) vil melder aldri bli
bedt om a fylle ut informasjon i forhold til § 3-3 meldeordningen og varselordningen § 3-3a.

4. Beriking av meldingen vil kunne skje automatisk i meldingssentralen som en del av
meldingsmottaket ut fra klassifikasjonen (hendelsestype, faktisk konsekvens mv.), samt etter
behov som en del av saksbehandlingen. A benytte tjenester for berikelse krever ofte full ID
pa pasienten. For mange av meldeordningene vil det bety at regelverket ma endres.

5. Ut fra hendelsestype og annen informasjon i meldingen kan man bestemme hvor meldingen
skal videresendes for saksbehandling. Er det en bivirkningsmelding vet vi at den skal til
bivirkningsdatabasen hos Legemiddelverket, og saksbehandles der av RELIS/FHI.

6. Hvis nasjonale felleslgsninger (som NPR, Kjernejournal mv.) tilbyr data for beriking bgr disse
prioriteres foran system-spesifikke Igsninger. Det er enklere a integrere seg mot en felles
kilde enn a forholde seg til en rekke leverandgrer av ulike EPJ-systemer.

7. Nar det gjelder mottaks/saksbehandlingssiden av Igsningen er det ikke planer om a gjgre
noen endringer relatert til denne.

Trigger man en melding fra EPJ/avvikssystem kan man pa sikt ta med seg informasjon direkte fra
disse systemene som legges ved/beriker selve meldingen om ugnsket pasientrelatert hendelse.

For a sla opp i noen av tjenestene for a berike meldingen kreves det ofte full ID (fgdselsnummer,
D-nummer) for pasienten, mens det nar meldingen mottas hos saksbehandler er krav om at
meldingen skal vaere anonymisert av personvernmessige arsaker. For a Igse dette ma
meldingssentralen stgtte transformasjon av meldinger. Det kan ogsa veere slik at en melding skal
til flere mottakere med ulikt innhold. Her kommer ogsa muligheten for transformasjon av
meldinger inn i bildet.

Regler rundt vurdering av meldeplikt, kanaler for berikelse, videresending av meldinger,
transformasjon av meldinger mv. ma etableres i meldingssentralen.

Patterns brukt i ny lgsning

Patterns er a forsta som et sett av kriterier. For @ oppna den funksjonaliteten vi gnsker i
meldingssentralen er det noen sentrale patterns som ma implementeres. Disse er beskrevet
blant annet i Enterprise Integration Patterns.
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Message Filter

Message filter har en output kanal. Hvis meldingen matcher angitt kriteria, sendes meldingen til
denne kanalen. Hvis meldingen ikke matcher, videresendes den ikke. Dette pattern er tenkt
brukt for at melder ikke skal trenge a vurdere meldeplikt. Mottaker-delen av meldingssentralen
vil kunne filtrere ut hendelser som ikke er meldepliktige, for eksempel ut fra hendelsestype eller
faktisk konsekvens, og gi tilbakemelding til melder umiddelbart om at hendelsen ikke er
meldepliktig. For noen meldeordninger vil dette ikke veere relevant.

Content Enricher Pattern

Nar man mottar meldinger om hendelser er det ofte behov for at disse meldingene berikes fra
eksterne kilder. Dette Igses ved hjelp av «Content Enricher Pattern». Etter at meldingen har
sluppet gjennom "Message filter", kan meldingen berikes fra andre systemer. Det vaere seg EPJ,
Kurve, Internet of Things informasjon, Felles legemiddelliste, mv. Dette fordrer at det finnes
tjenester/API'er hos leverandgrene av disse systemene som kan benyttes, eventuelt at det
finnes nasjonale fellestjenester man kan benytte seg av. Nasjonale fellestjenester er preferert.

Content Based Router

«Content Based Router» undersgker innholdet i meldingen og videresender meldingen til riktig
mottaker ut fra dette innholdet. Etter at meldingen er beriket med tilleggsinformasjon skal den
sendes til riktig mottaker. «Content Based Router» patternet sgrger for dette ut fra klassifisering
av meldingen ut fra hendelsestype, faktisk konsekvens mv. og fra selve meldingsinnholdet for
den enkelte melding.

Rekkefglgen pa disse patterns er ogsa sentral. Det er ikke noe poeng a hente tilleggsinformasjon
for en melding som ikke skal videre til mottaker/saksbehandler. Og det er heller ikke noe poeng i
a videresende en melding som ikke har den tilleggsinformasjonen vi vet den trenger.

Kilder som kan tilknyttes ny lgsning

| tillegg til eksisterende kilder som NPR, KPR og Kjernejournal, er det flere pagdende prosjekter
og initiativ som kan bidra bade til beriking av meldinger samt gkt automatisering og forenkling.
Det vil vaere naturlig a koordinere arbeidet med disse prosjektene.

Prosjekt/Initiativ Direktorat/eier Periode Relevans

Felles legemiddelliste (del av Direktoratet for Pilot i 2018 Kilde for beriking av

EPJ-lpftet) e-helse meldinger

EPJ-lpftet Direktoratet for Pagaende Kilder for beriking av
e-helse meldinger

En innbygger — én journal Direktoratet for Pagaende Kilder for beriking av
e-helse meldinger

Integrasjon mellom DIPS- og DnV GL Planlagt til Utvikling av integrasjon

Synergi (Klar for utvikling, ROS- Q1-2017 mellom DIPS og Synergi.

godkjent av Sykehuspartner)

FIA-samhandling/FIA-sikkerhet Direktoratet for Effektiv og sikker
e-helse elektronisk samhandling

loT informasjon (medisinsk Leverandgrer av Fremtidig Kilder for beriking av

utstyr) medisinsk utstyr meldinger

Nasjonalt klassifikasjonssystem | Helsedirektoratet | Fra 2017 Klassifisering av hendelser

Tabell 6- 2 Kilder for ny Igsning
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Endringsbehov per ordning

Alle meldinger skal klassifiseres ut fra «nasjonalt klassifikasjonssystem for ugnskede hendelser».
Dette er hensyntatt i stgrre og mindre grad i ulike Igsninger/kanaler. Flere av avvikssystemene
(spesialisthelsetjenesten) har dette implementert allerede, mens andre aktgrer ikke har denne
klassifiseringen pa plass enna.

Skjema som utvikles (bade stand-alone og i avvikssystemet) ma vaere dynamiske for a kunne ta
med informasjon til flere meldeordninger samtidig. For eksempel vil en hendelse med medisinsk
utstyr ogsa veere meldepliktig etter § 3-3 og § 3-3a hvis faktisk konsekvens for pasienten er
alvorlig. Da ma skjemaene kunne be om denne informasjonen ogsa.

For tjenester som allerede er digitalisert (§ 3-3 og biovigilans), ma meldingene i fgrste omgang
rutes via den nye meldingssentralen. Dette for a ha statistikk pa meldinger og kunne se
utviklingen i antall meldinger over tid totalt, per meldeordning, per helseforetak mv. | tillegg vil
muligheter for beslutningsstgtte vedrgrende meldeplikt, automatisk beriking av meldinger, og
videresending av meldinger ogsa veere tilgjengelig i meldingssentralen.

Nar en hendelse er rapportert, er det gnskelig at dette dokumenteres i pasientens journal. For a
automatisere dette kreves det en tjeneste (APl) som kan ta imot informasjonen, og lagre den i
journalen. Fortrinnsvis hos en nasjonal felleskomponent, eventuelt hos EPJ-systemene. Denne
tjenesten kalles fra meldingssentralen.

Bivirkninger av legemidler

Fra pasienter/pargrende

Det legges til grunn at dagens Igsning beholdes, men det ma gjgres tilpasninger i skiemaene i
forhold til ny EU-standard for bivirkningsmeldinger (ICH E2B (R2/R3)) som skal benyttes fra
november 2017.

Fra helsepersonell

Dagens lgsning er et papirbasert skjiema som kommer inn via normal postgang og ma registreres
manuelt av saksbehandler (FHI/RELIS). Det er undersgkt om det er mulig & automatisere
registreringen ved maskinell tolkning av papirskjemaet (OCR-tolkning). Det lar seg vanskelig
gjgre uten 3 endre skjema, da data fra et felt i papirskjemaet inneholder informasjon til flere felt
i bivirkningsdatabasen.

Det ma derfor utvikles et nytt elektronisk skjema som ivaretar EU-standard for
bivirkningsmeldinger (ICH E2B(R2/R3)), og som ogsa ma stgtte klassifisering i forhold til nasjonalt
klassifikasjonssystem for ugnskede hendelser. Dette skiemaet bgr kunne fungere stand alone,
men ogsa kunne trigges fra avvikssystem og EPJ, samt ta hgyde for & kunne ta med informasjon
fra disse.

En bivirkningsmelding har i stor grad behov for mer informasjon enn det som ligger i selve

meldingen fra helsepersonell. Dette er tenkt Igst gjennom beriking av meldingen med ekstra
informasjon fra felles legemiddelliste, Kjernejournal, NPR mv. Berikingen vil i stgrst mulig grad
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skje automatisk, og det kan skje bade i mottaket av meldingen i meldingssentralen, eller fra
saksbehandler nar meldingen er mottatt.

Ved mottak av meldingen i meldingssentralen kan man ut fra hendelsestype og faktisk
konsekvens mv., bestemme hvilke kilder man skal berike fra (regler i meldingssentral). Regler i
meldingssentralen vil sgrge for at bivirkningsmeldinger sendes videre til bivirkningsdatabasen
hos Legemiddelverket hvor den blir saksbehandlet av FHI / RELIS.

Eksempler pa informasjonselementer som etterspgrres i forbindelse med en
bivirkningshendelse:
e Andre samtidige legemidler
e Andre samtidige sykdommer
e Varighet/tidspunkter knyttet til legemiddelbruk og nar bivirkningen oppsto.
e Epikrise
e Journalnotat

Dette er i stor grad informasjon som finnes i pasientjournalen. Felles legemiddelliste er en
potensiell kilde for «andre samtidige legemidler».

Det kan vaere gnske om a ha med vedlegg som journalnotater, epikriser mv. Utfordringen her er
at disse ma vaere anonymiserte for bivirkningsmeldinger av legemidler. Det er komplisert a
sjekke om innholdet av et vedlegg inneholder pasientidentifiserende informasjon. For
bivirkningsmeldinger for vaksiner er det krav om fgdselsnummer (11 siffer) i meldingen, og pa
sikt vil det ogsa veere et krav for bivirkninger av legemidler for gvrig. Nar bivirkningsmeldingene
kommer inn i Legemiddelverkets database skal de ikke inneholde personidentifiserende
informasjon, verken for vaksiner eller legemidler for gvrig.

Felles meldesystem skal i stgrst mulig grad ha automatisk beriking av meldinger fra elektroniske
kanaler slik at meldingssentralen kan ta seg av anonymiseringen av tilleggsinformasjonen.

Kanaler inn Meldingssentral | Meldingsmottak Mottakere/sakshehandler
Lagri Helsedir
-Lagring
P -Beriking '§_3':‘} .
Awvikssystem Videresending -Biovigilans
Transformasjon -Medisinsk utstyr
-Beslutningsstatte SLV

-Bivirkninger legemidler og
kosttilskudd (RELIS)
-Bivirkninger vaksiner (FHI)

EPJ

Web-skjema Database/ Rapportering FHI
Datavarehus -bivirkninger kosmetikk
Altinn
(HelseNorge) Tjenester/API’er for beriking av meldinger Helsetilsynet

EnVeilnn (nasjonalt klassifikasjonssystem)

-§3-3a
NPR, KPR,

Kurve, lab Kjernejournal

Medisinsk
Felles utstyr(loT)
legemiddelliste

Figur 6- 8 Ny Igsning for rapportering av bivirkninger

Det kan veere naturlig a se pa elektroniske meldinger for bivirkninger av legemidler som en
integrert del av resten av arbeidet som gjgres pa legemiddelomradet, i regi av direktoratet for e-
helse. Det foreslas derfor a bruke denne meldeordningen til en pilot / Proof of Consept.
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Nedenfor er en oversikt over aktiviteter som skal giennomfgres ved en pilot:

e Stgtte for nasjonalt klassifikasjonssystem ma innarbeides i de avvikssystemer som brukes
i spesialisthelsetjenesten og bergres i piloten. Som tidligere nevnt har flere det pa plass
allerede. | piloten vil dette begrenses til et fatall utvalgte avvikssystem.

e Skjema (web-skjema) for bivirkningsmeldinger for helsepersonell ma utvikles i forhold til
EU-standard. ICH E2B(R2) vs ICH E2B(R3). R3 gjelder fra november 2017.

o Skjemaet ma fungere stand alone

o Skjemaet ma kunne startes fra avvikssystem, EPJ, FarmaPro mv.

o Pasikt er det gnskelig at skjemaet kan ta imot informasjon fra systemet det
startes fra og preutfylle med denne.

e Det finnes ogsa en klassifisering internt i bivirkningsmeldingen som ma gjgres for a
tilfredsstille EU-standard for rapportering av bivirkninger. Denne ma tilpasses/mappes i
forhold til nasjonalt klassifikasjonssystem.

e Regelstgtte i meldingssentral for a:

o Avvise meldinger som ikke skal videresendes

o Videresende til riktig mottaker

o Finne kanaler for beriking av meldinger

o Konvertere mellom innsendt format til format som mottaker/saksbehandler
forventer f.eks. i forhold til personvern

e Felles Legemiddelliste gnskes inn som «berikende» kilde. Mer preutfylling. Utfordringen
her er at «Felles Legemiddelliste» f@grst gar i pilot i 2018 og da f@rst geografisk begrenset
for PLO (Pleie og Omsorgstjenesten).

e Hva med integrasjonen mellom Synergi og DIPS? Denne blir mer relevant a teste
forutsatt at det blir foretatt investeringer i integrasjonen.

o Legemiddelverket ma fortelle hvordan de gnsker meldinger inn i den nye
bivirkningsdatabasen, med andre ord avklare grensesnitt mot ny bivirkningsdatabase.

Tabellen nedenfor gir en oversikt over funksjonelle tester for en pilot:

Kategori Hva skal testes Ansvarlig
Kanaler inn Sjekk felter i web-skjema for a registrere bivirkningsmeldinger | SLV

i forhold til ICH E2B standarden
Starte innsamling av informasjon for bivirkninger automatisk Prosjekt
fra avvikssystem nar bivirkning av legemiddel velges som
hendelsestype

Starte/fylle ut web-skjema for bivirkningsmelding stand-alone | SLV/Prosjekt

Innsending av skjema for bivirkningsmelding til Prosjekt
meldingssentralen
Meldingssentralen/ Mottak av bivirkningsmelding som ikke skal til Prosjekt
Regler meldeordningen
Mottak av bivirkningsmelding som skal til meldeordningen Prosjekt
Mottak av melding som ikke godtas av meldingssentralen Prosjekt
Lagring av meta-data rundt innrapportert hendelse i lokal Prosjekt
database i meldingssentralen — ikke meldepliktig hendelse
Lagring av meta-data rundt innrapportert hendelse i lokal Prosjekt
database i meldingssentralen — meldepliktig hendelse
Regelstyrt berikelse av meldepliktig hendelse — vha Prosjekt
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Kategori Hva skal testes Ansvarlig
tjeneste/API.
Regelstyrt videresendelse av meldepliktig hendelse til riktig Prosjekt
mottaker(e)
Meldingssentralen/ Regelstyrt transformasjon av meldinger generelt Prosjekt
Transformasjon
Regelstyrt transformasjon av meldinger med hensyn til Prosjekt
personvern
Meldingssentralen/ Saksbehandler ber om mer informasjon relatert til en Prosjekt
Kommunikasjon hendelse
Melder sender mer informasjon om en hendelse - oppdaterer | Prosjekt
saken

Tilbakemelding til melder om registrert hendelse som ikke skal | Prosjekt
til meldeordningen og ikke skal videresendes.

Tilbakemelding til melder om registrert hendelse som er skal Prosjekt

til meldeordningen og videresendes til saksbehandler(e).
Mottaker/Saksbehan | Oversendelse av hendelse til mottaker/ saksbehandler Prosjekt
dler (bivirkningsdatabasen)

Apning av overfgrt hendelse av saksbehandler (i Prosjekt

bivirkningsdatabasen)
Beslutningsstgtte / Se utviklingen i antall innrapporterte hendelser over tid. Ogsa | Prosjekt
rapportering i forhold til gvrig klassifikasjon (faktisk konsekvens mm).
Se utviklingen i antall innrapporterte hendelser pr. foretak Prosjekt
over tid. Ogsa i forhold til gvrig klassifikasjon (faktisk
konsekvens mv.).

Se utviklingen i antall «feilrapporterte» hendelser over tid. | Prosjekt

forhold til riktig meldeordning mv.
Tabell 6- 3 Funksjonelle tester for piloten

6.8.2. Meldeordningen etter § 3-3

For denne meldeordningen er det etablert en integrasjon mot sa a si alle avvikssystemer i
spesialisthelsetjenesten. | flere av disse systemene (ref. OUS, AHUS, Barum Sykehus) er
klassifiseringen allerede pa plass eller pa vei inn. For de avvikssystemene som ikke har den pa
plass, ma det gjgres en jobb for a fa klassifiseringen pa plass.

Virksomheter som ikke har elektroniske avvikssystemer tilpasset 8 sende/motta elektroniske
meldinger, eller ikke er tilkoblet Norsk Helsenett, kan det meldes via et webbasert skjema.
Skjemaet finnes i dag pa: https://skiema.melde.no/innhold/spring/main?execution=e1sl. Dette
skjemaet skal brukes videre, men ma tilpasses til a stgtte det nasjonale klassifikasjonssystemet. |
tillegg skal det veere mulig a8 be om § 3-3 informasjon som en del av andre meldinger (bivirkning,
medisinsk utstyr) ut fra den faktiske konsekvensen hendelsen hadde for pasienten.

Innsamlingen av data for § 3-3 ordningen er pr. i dag digitalisert med web-skjema, og
saksbehandlingen skjer i eget fagsystem (360 Igsning). Det er et potensiale for forbedring nar
det gjelder uthenting av tilleggsinformasjon (beriking av meldingen) og preutfylling av felter.
Dette vil gjgre meldingen mer komplett nar saksbehandlingen startes, og vil veere
tidsbesparende.
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Dagens lgsning for § 3-3 ordningen ma konfigureres til 8 ga mot den nye meldingssentralen.
Med det vil ogsa gi muligheten for vurdering av meldeplikt, automatisk beriking, videresending
av meldingen og rapportering pa tvers av meldeordninger, helseforetak mv. vaere ivaretatt.

§ 3-3 meldingen ma ogsa veere i stand til a ta imot tilknyttet informasjon fra berikingen.
Informasjonselementer som ofte etterspgrres i forbindelse med en § 3-3 melding er mer
informasjon om hendelsen som er meldt. Noen meldinger er sa korte at de er svaert vanskelig a
behandle. Det kan vaere at kun konsekvensen for pasienten er meldt uten at hendelsen er
beskrevet. Etterspgrring av tilleggsinformasjon fungerer i dag sveert darlig.

Kanalerinn Meldingssentral P Mottakere/saksbehandler
-Lagring Helsedir,
Avvikssystem -Beriking

-Videresending
-Transformasjon
-Beslutningsstette

EnVeilnn [nasjonaltklassifikasjonssystem)

Web-skjema Database/ Rapportering
Datavarehus
Tjenester/API'er for beriking av meldinger
Kurve, lab EPJ
Andre kanaler Medisinsk

NFR, KFR,
Kjernejoumal

utstyr

Figur 6- 9 Ny Igsning for meldeordningen etter § 3-3

Varselordningen etter § 3-3a

Ut i fra klassifikasjonen (spesielt faktisk konsekvens) avgj@res det hvorvidt det skal bes om den
informasjonen som er ngdvendig for en § 3-3a melding. Denne informasjonen sendes inn til
meldingssentralen, som videresender den som epost til varsel@helsetilsynet.no.

Beriking av melding skjer her i hovedsak manuelt. Det er lagt til grunn at dagens manuelle
rutiner for videre saksbehandling skal viderefgres, men ved a fa meldingen inn via
meldingssentralen apnes det for muligheter for automatisk beriking pa sikt.
Informasjonselementer som ofte etterspgrres i forbindelse med en § 3-3a melding er
journaldata.
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Kanalerinn Meldingssentral Meldingsmottak
-Lagring

-Beriking
-Videresending
-Transformasjon
-Beslutningsstotte

Database/ Rapportering
Datavarehus
Web-skjema

Tjenester/APYer for beriking av meldinger

Eneilnn (nasjonalt kl assifikasjonssystem)

Kurve, lab EFJ

Andre kanaler Medisinsk

(e-post) utstyr

Figur 6- 10 Ny Igsning for varselordningen etter § 3-3a

Varselordningen etter § 20 i stralevernforskriften

Mottakere/sakshehandler

Helsetilsynet
-§3-3a

Dagens lgsning med redigerbart PDF-skjema som mottas pa mail og registreres manuelt er ikke
tenkt viderefgrt. Skjemaet finnes pa: http://www.nrpa.no/skjema/varsling-om-alvorlig-

hendelse-i-straaleterapi.pdf.

Ny lgsning vil veere et web-skjema som understgtter kravene til melding om ugnsket hendelse i
forhold til varselordningen etter § 20 i stralevernforskriften. Skjemaet ma ogsa stgtte nasjonalt

klassifikasjonssystem for ugnskede hendelser.

Etter at meldingen er mottatt i meldingssentralen, meldeplikt vurdert og melding eventuelt
beriket med tilleggsinformasjon, videresendes den til Helsedirektoratet og Statens Stralevern. Pa
sikt kan en se for seg at informasjonselementer etterspgrres direkte fra stralemedisinsk

medisinsk utstyr via loT meldingsutveksling.

Meldingsmottak
-Lagring

-Beriking
-Videresending
-Transformasjon
-Beslutningsstotte

Kanalerinn Meldingssentral

Database/ Rapportering

Web-skjema
- Datavarehus

Tienester/APl'er for beriking av meldinger

EnVeilnn {nasjonaltklassifikasjonssystem)

Kurve, lab EPJ

Andre kanaler Medisinsk

(1oT) NPR, KPR, utstyr (loT)

Kjernejoumal

Figur 6- 11 Ny Igsning for varselordningen etter § 20 stralevernforskriften
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6.8.5. Biovigilans

6.8.6.

Web-skjemaer for registrering ligger pa www.melde.no. Disse skjemaene skal benyttes, i hvert
fall i fgrste omgang, og ma tilpasses det nasjonale klassifikasjonssystemet i den grad det ikke
allerede er pa plass.

Innsending av meldinger i ny Igsning sendes til meldingssentralen, som vil lagre metadata om
hendelsen i sin lokale database fgr denne videresendes til biovigilans-databasen hvor
saksbehandlingen foregar. Ved at meldingene gar gjennom meldingssentralen kan man ogsa
berike disse automatisk fra eksterne kilder i meldingsmottaket.

Skjemaene for biovigilans ma ogsa vaere dynamiske slik at de etterspgr tilleggsinformasjon
ngdvendig for andre ordninger ut fra klassifikasjonen. Er det en alvorlig hendelse skal det ogsa
rapporteres til § 3-3 og eventuelt § 3-3a.

For disse ordningene er det som regel lite behov for ekstra informasjon, men innholdet i feltene
i skiemaet kan vaere grunnlag for diskusjon mellom melder og saksbehandler.

Kanalerinn Meldingssentral Meldingsmottak Mottakere/saksbehandler
Lagri Helsedir
-Lagring Lo
-Beriking -§3-3

-Videresending | | @ TEEL IRR03
-Transformasjon -Medisinsk utstyr

-Beslutningsstotte

Database/ Rapportering

Web-skjema
Datavarehus

Tjenester/APler for beriking av meldinger

EnVeilnn (nasjonalt kl assifikasjonssystem)

Kurve, Iab EF)

Medisinsk

NPR, KPR, utstyr

Kjernejoumal

Figur 6- 12 Ny Igsning for biovigilans

Medisinsk utstyr, inkludert elektromedisinsk utstyr

Medisinsk utstyr har i dag en lgsning basert pa en Questback spgrreundersgkelse. Skjemaet som
benyttes er omfattende, og det er lite rapportering via dette. Det legges derfor til grunn at det
utvikles et nytt elektronisk skjema som st@tter meldingsformatet for medisinsk utstyr, samtidig
som det ivaretar klassifisering i forhold til nasjonalt klassifikasjonssystem for ugnskede
hendelser. For rapportering fra avvikssystem ma informasjonen relatert til medisinsk utstyr
etterspgrres nar hendelsestype for feil pa medisinsk utstyr er valgt.

Skjemaet ma vaere dynamisk og etterspgrre informasjon som kreves av andre meldeordninger
hvis klassifikasjonen tilsier at det er meldeplikt til disse.

Fra skjiemaet sendes meldingen til meldingssentralen, som ut fra hendelsestype, faktisk

konsekvens mv. kan vurdere om meldingen er meldepliktig, om den kan berikes fra eksterne
kilder og hvilke mottaker(e)/saksbehandler(e) saken skal videresendes til.
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Det etterspgrres som regel lite tilleggsinformasjon i saksbehandlingen. Kan vaere dialog rundt
hvorvidt det er riktig leverandgr/produsent/kontaktperson og produktets navn. Pa sikt kan en se
for seg at informasjonselementer etterspgrres direkte fra medisinsk utstyr via loT (Internet of
Things) meldingsutveksling. Herunder status, feilmeldinger mv.

Kanaler inn Meldingssentral Meldingsmottak Mottakere/saksbehandler

-Lagring Helsedir.
-Beriking '5_3'3 i

3 -Videresending iowigons

B -Transformasjon -Medisinsk utstyr

E -Beslutningsstette

s

8

=

7

-

Web-skjema :m‘ Database/ Rapportering

B Datavarehus

K

=

Tjenester/APl'er for beriking av meldinger

EnVeilnn

Kurve, lab EFJ
Andre kanaler Medisinsk

(leT) NPR, KPR, utstyr (loT)
Kjernejoumal

Figur 6- 13 Ny Igsning for medisinsk utstyr

Lasning for elektromedisinsk utstyr blir nesten likt som for medisinsk utstyr. Den eneste
forskjellen er at meldingen skal videresendes bade til Direktoratet for Samfunnssikkerhet og
Beredskap (DSB) og Helsedirektoratet. Skjemaet fra medisinsk utstyr kan gjenbrukes.

Mottakere/saksbehandler

Kanaler inn i i
Meldingssentral wL!eld_:nesmnttak Helsedir
-agring Hielsedir,
A -§3-3
-Beriking -Biovigilans
-Videresending -Medisinsk utstyr
-Transformasjon

-Beslutningsstotte

Database/ Rapportering

Web-skjema
- Datavarehus

-elektromedisinsk utstyr

Tienester/APVer for beriking av meldinger

EnVeilnn (nasjonalt kl assifikasjonssystem)

Kurve, lab EFJ
Andre kanaler Medisinsk

{19‘" NPR, KPR, utstyr (laT)
Kjernejoumnal

Figur 6- 14 Ny Igsning for elektromedisinsk utstyr

Personvern og sikkerhet

Alle meldinger ut og inn fra meldingssentralen skal vaere krypterte. Dette for a hindre at
personer uten autorisasjon far tilgang til helse- og personopplysninger. Dette Igses ved bruk av
sertifikater. Virksomhetssertifikater for virksomheter, og personlige sertifikater (av
sertifikatklasse Person-Hgyt) for enkeltpersoner. Sertifikatene er basert pa PKl og innebaerer at
en ngytral tiltrodd tredjepart (TTP) utsteder sertifikat. Denne utstederen ma vaere registrert hos
Post- og teletilsynet. For mer informasjon se: Norm for informasjonssikkerhet i helse og
omsorgstjenesten (Normen).
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Det er ogsa utarbeidet en rekke faktaark i forhold til informasjonssikkerhet. Disse ligger pa
samme omrade som normen og flere av disse er relevante for felles meldesentral, bl.a.:

e Etablering av Igsning for meldingskommunikasjon (Faktaark 16)

e Sikkerhets- og samhandlingsarkitektur ved meldingsformidling (Faktaark 20a)

e Krav ved bruk av PKI ved ekstern kommunikasjon (Faktaark 49)

| tillegg vil meldingssentralen veere beskyttet av brannmurer for a hindre at uautoriserte brukere
kan sende meldinger inn.

Ny personvernforordning er vedtatt i EU parlamentet. Dette betyr at ny forordning fra 2018 vil
erstatte EUs personverndirektiv fra 1995. Forordningen er enna ikke godkjent i E@S-komiteen,
men planen er at regelverket skal innfgres i Norge samtidig som EU, det vil si i 2018. For mer
informasjon se: https://www.datatilsynet.no/Regelverk/EUs-
personvernforordning/personvernforordningen-vedtatt-i-eu/.

For gjennomfgring av pilot og videre utvikling vil dette medfgre:

e Gjennomfgre Privacy Impact Assessment (PIA) for a vurdere personvernkonsekvenser
(https://www.datatilsynet.no/Teknologi/Innebygd-personvern/hvordan-vurdere-
personvernkonsekvenser-pia/)

e Fplge prinsippet om innebygd personvern/Privacy by Design.
(https://www.datatilsynet.no/Teknologi/Innebygd-personvern/ )

Pasienter/pargrende som gnsker 3 melde om ugnskede hendelser (bivirkninger legemidler og
kosmetikk) kan gjgre dette via Altinn / helsenorge.no. Dette krever innlogging via ID-porten.
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JURIDISKE VURDERINGER

Dette kapittelet presenterer fgrst en anbefaling av juridisk I@sning for felles meldesystem.
Deretter gis en oversikt over gjeldende rett for behandling av helseopplysninger og en vurdering
av hjemmelsgrunnlag for den planlagte Igsningen.

Anbefaling

| ferste omgang og pa kort sikt, anbefaler vi at et felles meldesystem etableres med
utgangspunkt i gjeldende regelverk for meldeordningene. Dette innebaerer at regelverket for de
ulike meldeordninger vil veere bestemmende for hvilke opplysninger som kan innga i felles
meldesystem og som kan formidles videre til meldingsmottaker. De ulike meldeordningene har
ulike regler med hensyn til hvilke opplysninger som skal innga i meldingen.

Et felles meldesystem basert pa gjeldende meldeordninger kan etableres ved hjelp av
databehandleravtaler mellom eier av meldingssentralen og de enkelte
databehandlingsansvarlige for de ulike meldeordningene (meldingsmottaker).

Avgrensningen til opplysninger som inngar i gjeldende meldeordninger innebaerer at det vil vaere
mulig a etablere en Igsning som inkluderer beriking i noe begrenset omfang. Blant annet vil det
bare i begrenset grad vaere anledning til 8 berike meldingene med opplysninger fra andre kilder,
fordi dette forutsetter behandling av direkte personidentifiserbare opplysninger som vil kreve
lovendring for de av meldeordningene som ikke har hjemmel til 3 behandle slike opplysninger.

En senere utvidelse av meldesystemet til 8 omfatte nye typer opplysninger eller annen type
behandling vil kreve regelverksendringer.

Beskrivelse av gjeldende rett
Regelverket for behandling av helseopplysninger

Helseopplysninger

Helseopplysninger er definert i helseregisterloven’ § 2 bokstav a som «taushetsbelagte
opplysninger etter helsepersonelloven § 21, og andre opplysninger og vurderinger om
helseforhold eller av betydning for helseforhold, som kan knyttes til en enkeltperson, ».
Helseopplysninger som kan knyttes til en enkeltperson betegnes ogsa direkte identifiserbare
opplysninger.

Helseopplysninger der navn, fgdselsnummer og andre personentydige kjennetegn er fjernet,
men hvor opplysningene likevel kan knyttes til en enkeltperson (indirekte identifiserbare
opplysninger) er underlagt taushetsplikt etter helsepersonelloven pa samme mate som direkte
identifiserbare opplysninger.

7 LOV-2014-06-20-43 Lov om helseregistre og behandling av helseopplysninger
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Helseopplysninger (bade direkte og indirekte) er underlagt lovbestemt taushetsplikt.
Hovedregelen om taushetsplikt i helsetjenesten fglger av helsepersonelloven® §§ 21 flg. Det
felger av bestemmelsen at helsepersonell skal hindre at andre far tilgang til eller kjennskap til
opplysninger om folks legems- og sykdomsforhold eller andre personlige forhold som de far vite
om i egenskap av a vaere helsepersonell. Bestemmelsen er hovedregelen om helsepersonells
yrkesmessige taushetsplikt og korresponder med pasienters rett til vern mot spredning av
opplysninger etter pasient og brukerrettighetsloven9 § 3-6. Bestemmelsen ma ses i
sammenheng med bestemmelsene om taushetsplikt i helseregisterloven § 6. Det er ogsa gitt
bestemmelser om taushetsplikt i spesialisthelsetjenesteloven § 6-1 og helse og
omsorgstjenesteloven10 §12-1.

Bestemmelsene om taushetsplikt er gjeldende for alle som behandler helseopplysninger i helse-
og omsorgstjenesten og helseforvaltningen. Dette innebaerer at ogsa personell som kun utfgrer
pasientadministrative oppgaver i helse- og omsorgstjenesten ogsa er underlagt
helsepersonellovens bestemmelser om taushetsplikt nar de behandler helseopplysninger.
Eksempler pa dette kan vaere rent merkantilt personell og personell som har til oppgave a motta
helseopplysninger for videreformidling eller radgivning ved for eksempel akuttmottak eller i
kommunikasjonssystemer i helse- og omsorgstjenesten.

Helsepersonell skal «hindre» at andre far kjennskap eller tilgang til taushetsbelagte
opplysninger. Dette innebaerer ikke bare en passiv plikt for helsepersonellet til & tie, men ogsa
en aktiv plikt til 3 hindre uvedkommende i a fa tilgang til taushetsbelagt informasjon. Forsvarlig
handtering og oppbevaring av pasientopplysninger er en forutsetning for a etterleve den
lovbestemte taushetsplikten. Dette korresponderer med virksomhetseiers plikt i helse- og
omsorgstjenesteloven og spesialisthelsetjenesteloven til a sgrge for forsvarlige journal- og
informasjonssystemer i virksomheten.

Utlevering av helseopplysninger krever hjemmel i lov. Helsepersonelloven har flere regler om
unntak fra taushetsplikt. Taushetsplikt er for det fgrste ikke til hinder for at opplysninger gjgres
kjent i den utstrekning den som har krav pa taushet samtykker, jf helsepersonelloven § 22.
Taushetsplikt er videre ikke til hinder for at opplysninger gis videre etter regler fastsatt i lov eller
i medhold av lov, nar det er uttrykkelig fastsatt eller klart forutsatt at taushetsplikten ikke skal
gjelde, jf. helsepersonelloven § 23.

Behandling av helseopplysninger
For at det skal veere anledning til 3 behandle helseopplysninger (for eksempel lagre og
sammenstille), ma det foreligge et rettslig grunnlag for behandlingen.

Helseregisterloven' regulerer behandling av helseopplysninger, herunder etablering av
helseregistre. Loven gjelder for behandling av helseopplysninger til statistikk, helseanalyser,

8
LOV-1999-07-02-64 Lov om helsepersonell m.v.
9
LOV-1999-07-02-63 Lov om pasient- og brukerrettigheter

10
LOV-2011-06-24-30 Lov om kommunale helse- og omsorgstjenester m.m.

11
LOV-2014-06-20-43 Lov om helseregistre og behandling av helseopplysninger
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forskning, kvalitetsforbedring, planlegging, styring og beredskap i helse- og
omsorgsforvaltningen og helse- og omsorgstjenesten, jf helseregisterloven®? § 3.

Behandling av helseopplysninger er definert i helseregisterloven13 § 2 bokstav c som «enhver
bruk av helseopplysninger, som for eksempel innsamling, registrering, sammenstilling, lagring og
utlevering, eller en kombinasjon av slike bruksmdter, »

Plikten til & melde

Det stilles en rekke krav i helselovgivningen til helsepersonell og personell som yter helse- og
omsorgstjenester. Det stilles ogsa krav i lovverket til de virksomhetene (bade kommunale,
statlige og private) som yter helse- og omsorgstjenester. Pliktene fremgar av de ulike
helselovene. Mange av pliktene helsepersonell og virksomheter er palagt har motsvarende
rettigheter for pasienter og brukere.

Helse- og omsorgstjenester som tilbys og ytes skal vaere forsvarlige. | dette ligger at kvaliteten pa
tjenestene skal ligge pa et visst niva. Kvalitetsforbedring og pasient- og brukersikkerhet star
sentralt i arbeidet med a yte forsvarlige helse- og omsorgstjenester. Meldepliktene om
ugnskede hendelser i helse- og omsorgstjenesten er ment a gi tjenesten stgtte i dette arbeidet,
jf for eksempel spesialisthelsetjenesteloven § 3-3 fgrste ledd: «Formdlet med meldeplikten er G
forbedre pasientsikkerheten. Meldingene skal brukes for G avklare drsaker til hendelser og for G
forebygge at tilsvarende skjer igjen.»

Plikten til 3 melde er lagt pa ulikt niva i de aktuelle meldeordningene. For eksempel er
meldeplikten etter spesialisthelsetjenesteloven § 3-3 lagt til helseinstitusjon, meldeplikt
bivirkninger av legemidler er lagt til helsepersonell og meldeplikt etter hemovigilans er lagt til
virksomhet.

Nar det gjelder meldesystemer hvor plikten til 3 melde er lagt til helsepersonell, for eksempel
melding av bivirkninger, sa vil virksomheten ha en plikt til 3 organisere virksomheten slik at
helsepersonellet blir i stand til & overholde sine lovpalagte plikter. Dette fremgar av
helsepersonelloven § 16 som understreker systemansvaret for arbeidsgiver. Plikten retter seg til
all helsetjeneste, bade privat og offentlig (dvs. statlige, fylkeskommunale, kommunale og private
tjenester) og korresponderer med tilsvarende plikt i spesialisthelsetjenesteloven § 2-3 om
forsvarlig organisering mv. av statlige helsetjenester.

Plikten til systematisk arbeid med kvalitetsforbedring og pasient- og brukersikkerhet er en viktig
del av virksomheters styringssystem og er na ogsa utdypet naermere i forskrift om ledelse og
kvalitetsforbedring i helsetjenesten™. Sentralt i arbeidet med kvalitetsforbedring er systematisk
oppfelgning av risikoforhold, ugnskede hendelser og svikt. For a8 kunne oppfylle denne plikten
ma virksomheter i helse- og omsorgstjenesten blant annet ha system for at ugnskede hendelser
blir rapportert og registrert bade internt i egen virksomhet og eksternt ved at meldepliktige
hendelser kan meldes videre til aktuelle meldesystemer. Etter forskriftens § 6 bokstav f fremgar
det at plikten til a planlegge virksomhetens aktiviteter innebzerer a ha oversikt over

2| OV-2014-06-20-43 Lov om helseregistre og behandling av helseopplysninger
3 L OV-2014-06-20-43 Lov om helseregistre og behandling av helseopplysninger

14
FOR-2016-10-28-1250 Forskrift om ledelse og kvalitetsforbedring i helse- og omsorgstjenesten
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medarbeidernes kompetanse og behov for opplaering. For a8 oppfylle dette stilles det seerlige
krav til organisering og oppgavefordeling, blant ved at virksomhet som yter helse- og
omsorgstjenester skal gi helsepersonell rammebetingelser som gj@gr det mulig a8 opptre i samsvar
med helsepersonellovens krav.

Ansvar for den som melder

Det @ melde en hendelse innebaerer @ oversende helseopplysninger (direkte eller indirekte) til en
meldingsmottaker (for eksempel Helsedirektoratet i § 3-3 meldeordningen).

| tillegg til 3 vurdere om en hendelse er meldepliktig sa har den som har plikt til 8 melde et
ansvar for sikre at opplysningene som sendes inn til meldingsmottaker er i trad med
taushetspliktreglene. For eksempel sa er det ved innsending av melding etter
spesialisthelsetjenesteloven § 3-3 ikke anledning til 8 sende inn direkte personidentifiserende
opplysninger. Nar det gjelder meldinger om bivirkninger av legemidler sa kan helseopplysninger
(direkte identifiserbare ved at pasientens navn og personnummer oppgis) sendes inn dersom
pasienten samtykker. Helseopplysningene som sendes inn med samtykkeerklzering fra pasienten
vil bli avidentifisert ved registrering i bivirkningsdatabasen, jf konsesjon fra Datatilsynet.

Virksomheter som yter helse- og omsorgstjenester skal ha systemer som sikrer forsvarlig
behandling av helseopplysninger. Krav til forsvarlige journalsystemer fremgar bade av
helsepersonelloven § 40", spesialisthelsetjenesteloven § 3-2 og helse- og omsorgstjenesteloven
§ 5-10. Systemet ma organiseres slik at det er mulig a etterleve krav fastsatt i eller i medhold av
lov, for eksempel meldepliktene.

| mange tilfeller, og uavhengig av meldesystem, kan det vaere vanskelig a vurdere hvorvidt en
hendelse er meldepliktig fordi meldekriteriene ikke er uttgmmende formulert i lov eller forskrift.
Vurderingen av om en hendelse skal meldes vil derfor vaere preget av skjgnn. |
spesialisthelsetjenesteloven § 3-3 sa vil det f eks matte gjgres en vurdering av om skaden er
betydelig eller ikke, og om hendelsen kunne ha fgrt til betydelig skade. Nar det gjelder denne
meldeordningen sa har Helsedirektoratet utgitt en egen veileder hvor meldekriteriene i
spesialisthelsetjenesteloven § 3-3 er utdypet. Der fremgar det at det med ytelse av helsetjeneste
menes forebygging, veiledning, undersgkelse, diagnostisering, forsgk, donasjon, behandling,
tilsyn, pleie- og omsorg eller mangel pa dette. Videre fremgar det at skaden anses betydelig
dersom den er av en slik art og/eller grad at den vil fa vesentlige konsekvenser for pasientens
sykdom, lidelse eller innebaerer vesentlige smerter eller redusert livsutfoldelse pa kortere eller
lengre sikt. Ugnskede hendelser som kunne ha fgrt til betydelig personskade skal ogsa meldes.

Ansvaret for a vurdere om en hendelse er meldepliktig, og for 3 melde hendelsen, kan ikke
delegeres til andre. Plikten til 8 melde er en oppgave som det er knyttet rettsvirkninger til, det
vil si at brudd pa meldeplikten kan resultere i reaksjoner fra tilsynsmyndigheten. Oppgaven
henger i stor grad sammen med virksomhetens plikt til & ha oversikt over omrader i
virksomheten hvor det er risiko for svikt eller mangel pa etterlevelse av myndighetskrav og
omrader hvor det er behov for vesentlig forbedring av kvaliteten pa tjenesten og pasient- og
brukersikkerheten, jf forskrift om ledelse og kvalitetsforbedring i helsetjenesten16 § 6d.

' Jf forskrift om pasientjournal
16
FOR-2016-10-28-1250 Forskrift om ledelse- og kvalitetsforbedring i helse- og omsorgstjenesten
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Meldingsmottakers ansvar

Ved mottak av opplysningene hos meldingsmottaker skjer det en behandling av
helseopplysningene ved at opplysningene i varierende grad registreres og sammenstilles.
Mottaker av opplysningene vil veere databehandlingsansvarlig, jf. helseregisterloven § 2e.

| de tilfeller hvor de mottatte helseopplysningene blir lagret systematisk slik at opplysninger om
den enkelte kan finnes igjen, sa blir det etablert et helseregister17 hos den
databehandlingsansvarlige. Behandling av helseopplysninger, herunder etablering av
helseregistre, krever hjemmel i lov, jf ovenfor.

Meldingsmottakers rett til 3 behandle opplysningene fra meldingene styres av formalet med den
aktuelle meldeordning.

Den databehandlingsansvarlige skal etter helseregisterloven § 6 annet ledd sgrge for at
helseopplysningene som behandles:

a) er tilstrekkelige og relevante for formdlet med behandlingen,

b) bare brukes til uttrykkelige angitte formdl som er saklig begrunnet i den
databehandlingsansvarliges virksomhet,

c) ikke brukes senere til formal som er uforenlig med det opprinnelige formdlet med
innsamlingen av opplysningene, uten at den registrerte samtykker, og

d) er korrekte og oppdaterte og ikke lagres lenger enn det som er ngdvendig ut fra formdlet med
behandlingen.

Det er den databehandlingsansvarlige som, med hjemmel i behandlingsgrunnlaget, kan bruke
opplysningene, for eksempel registrere, sammenstille, lagre og utlevere. Behandlingen av
opplysningene ma skje innenfor formalet.

Den databehandlingsansvarlige og andre som behandler helseopplysninger etter
helseregisterloven har samme plikt til & hindre at andre far adgang eller kjennskap til
opplysninger om folks legems- eller sykdomsforhold eller andre personlige forhold, som
helsepersonell har etter helsepersonelloven. Andre kan bare fa adgang til taushetsbelagte
opplysninger nar det er fastsatt i lov eller i medhold av lov at det er tillatt.

Samtykke, rett til informasjon og innsyn

Helsepersonelloven § 22 fastslar at taushetsplikten ikke er til hinder for at opplysninger gjgres
kjent for den opplysningene direkte gjelder, samt at taushetsplikten ikke gjelder i den grad det
foreligger samtykke fra den opplysningene gjelder. Et slikt samtykke ma vaere informert. Det
forutsettes derfor at den opplysningene gjelder har fatt tilstrekkelig informasjon til a forsta
rekkevidden av samtykket. Dette innebaerer informasjon om hvilke opplysninger det er aktuelt a
videreformidle, til hvem opplysningene skal gis, hva som er formalet med videreformidlingen og

7
Helseregister er definert i helseregisterloven § 2d som «register, fortegnelser, mv. der helseopplysninger er lagret systematisk slik at
opplysninger om den enkelte kan finnes igjen, »
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eventuelle konsekvenser av denne. Kravene til informasjon ma ogsa ses i sammenheng med de
generelle kravene til informasjonsplikt som gis i helseregisterloven og som gjelder for
behandling av helseopplysninger ved hjelp av elektroniske hjelpemidler.

Enkelte av meldeordningene er basert pa samtykke fra pasienten. Informasjonen som meldes
videre er da begrenset til 8 omfatte den informasjon som pasienten har samtykket til. Nar det
gjelder de meldeordningene som ikke er basert pa samtykke, sa er informasjonen som meldes
begrenset til 4 gjelde ikke direkte personidentifiserende opplysninger.

Helselovgivningen inneholder flere bestemmelser som beskriver helse- og omsorgstjenestens
plikt til 3 gi pasienter og pargrende informasjon og pasienter og pargrendes rett til a fa
informasjon. Det fremgar for eksempel direkte av pasient- og brukerrettighetsloven § 3-2 at
pasienter har en generell rett til informasjon om sin egen helsetilstand, helsehjelpen og mulig
risiko og bivirkninger. | de tilfellene hvor det oppstar skade eller alvorlige komplikasjoner
oppstilles det i tillegg til de generelle kravene noen seerlige plikter til informasjon. At pasienten
eller brukeren skal informeres om at vedkommende har blitt pafgrt en skade eller en alvorlig
komplikasjon innebaerer at det skal gis informasjon om skaden, hva som gjgres for a rette
opp/lindre skaden og hvordan pasienten eller brukeren skal forholde seg videre. Pasienten eller
brukeren skal fa informasjon om arsaken til hendelsen dersom dette er klart, eventuelt
informeres om at virksomheten vil komme tilbake med mer informasjon etter hvert nar
arsaksforhold er mer klarlagt. Informasjonen som gis begrenses av taushetsplikten.

Spegrsmal om innsyn i selve avviksmeldingen reguleres av offentleglova sammenholdt med
helsepersonellovens regler om taushetsplikt.

Databehandleravtaler

Behandlingsansvarlig virksomhet kan innga avtaler om at andre kan behandle opplysningene pa
deres vegne. Behandlingen av opplysningene kan overlates til noen som ved avtale er underlagt
den behandlingsansvarliges organisasjon- og instruksjonsmyndighet. Dersom en virksomhet
setter ut hele eller deler av behandlingen av personopplysninger til andre virksomheter,
benyttes det sakalte databehandlere. Forholdet mellom en behandlingsansvarlig virksomhet og
databehandleren skal vaere regulert i en avtale, en databehandleravtale. Dette reguleres av
personopplysningsloven § 13, jf. § 15.

En databehandler kan ikke behandle opplysningene pa en annen mate enn det som er skriftlig
avtalt med den behandlingsansvarlige.

Vurdering av det rettslige grunnlaget for etablering av et felles
meldesystem og behandling av opplysninger i meldingssentralen

Forutsetninger for den videre vurderingen

Hovedformalet med et felles meldesystem er a gjgre det enklere for den meldepliktige 8 melde
ugnskede pasientrelaterte hendelser i helsetjenesten. | tillegg er det gnskelig at det etableres
god systemstgtte som skal medfgre at kvaliteten pa meldingene gkes, flere meldinger mottas og
at det er de riktige meldingene som gar videre til meldingsmottaker. Meldingssentralen skal
danne grunnlaget for felles meldesystem (se figur 6-1). Som det fremgar av kapittel 6 sa er det
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gnskelig a lagre klassifikasjonen av meldingen i meldingssentralen (hendelsessted,
hendelsestype, faktisk konsekvens mv.) samt pasientkarakteristika (alder og kjgnn evt. fgdselsar
og kjpnn) og informasjon om hvem som rapporterte hendelsen, sakalte metadata rundt
hendelsen. Formalet med en slik lagring er @ kunne analysere utviklingen i antall meldinger over
tid.

Systemet vil inneholde mange kanaler inn for rapportering av ugnskede pasientrelaterte
hendelser. Uavhengig av kanal vil meldingene klassifiseres ut fra hendelsessted, hendelsestype,
alvorlighetsgrad mm som angitt i Nasjonalt klassifikasjonssystem for ugnskede pasientrelatert
hendelser i helsetjenesten.

Det er gnskelig at klassifikasjonssystemet skal gjgre det mulig a rapportere pa tvers av
meldeordninger i et felles meldesystem. Ut fra klassifiseringen skal systemet kunne gi
tilbakemelding til melder om at en hendelse ikke er meldepliktig. Det er gnskelig at systemet
skal gi stptte bade i form av gode hjelpetekster i skjemaer og beslutningsstgtte i
meldingssentralen. | slike tilfeller vil saken lagres i den lokale databasen i meldingssentralen,
men vil ikke videresendes til meldingsmottaker.

Det er i tillegg et @nske at systemet i fremtiden skal kunne knytte seg til eksisterende kilder som
NPR, KPR og Kjernejournal, som kan bidra bade til beriking av meldinger samt gkt
automatisering og forenkling.

For at det skal veere anledning til 3 behandle helseopplysninger i meldingssentralen ma det
foreligge et rettslig behandlingsgrunnlag. Noen av forslagene vil forutsette at behandling av
direkte personidentifiserbare opplysninger (navn og fgdselsnummer). Mange av
meldeordningene omfatter i dag kun indirekte personidentifiserbare opplysninger. Dersom det
skal gis tilgang til direkte personidentifiserbare opplysninger i meldingssentralen vil det kreve en
endring i meldekriteriene for mange av meldeordningene. Dette vil medfgre en utvidelse av
meldeordningene som vil kunne fa personvernmessige konsekvenser, og som vil kreve
lovendring. | fgrste omgang anbefaler vi derfor at det felles meldesystemet etableres med
utgangspunkt i regelverket for meldeordningene. Vurdering av mulig behandlingsgrunnlag for et
felles meldesystem vil derfor avgrenses til Igsninger som kan etableres innenfor gjeldende
regelverk.

Regelverket for de ulike meldeordninger vil vaere bestemmende for hvilke opplysninger som kan
sendes inn til meldingssentralen, og som kan formidles videre til meldingsmottaker. De ulike
meldeordningene vil kunne ha ulike regler med hensyn til hvilke opplysninger som skal innga i
meldingen. Blant annet bgr meldeordninger som i dag har hjemmel til & behandle
personidentifiserende opplysninger fortsatt kunne fa dette gjennom Igsningen.

Etter spesialisthelsetjenesteloven § 3-3 vil det for eksempel ikke veere anledning til & sende inn
direkte personidentifiserende opplysninger. Dette til forskjell fra for eksempel meldeordningen
for bivirkninger hvor innsendingen av direkte personidentifiserende opplysninger er basert pa
samtykke fra pasient.

Ovennevnte avgrensning innebarer at det ikke vil veere mulig a etablere en Igsning som
inkluderer alle de gnskede komponenter. Blant annet vil en beriking av meldingene med
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opplysninger fra andre kilder, forutsette behandling av direkte identifiserbare data og vil kreve
lovendring for flere av meldeordningene.

Dersom det senere skulle vaere gnskelig a utvide det felles meldesystemet til 3 omfatte andre
typer opplysninger eller annen type behandling vil det matte gjgres en regelverksendring.

Rettslige grunnlag for melders behandling av helseopplysninger i forbindelse med
bruk av felles meldesystem

Det rettslige grunnlaget for helsepersonells/virksomheters behandling av helseopplysninger vil
fglge av hjemmelsgrunnlaget for meldeplikten. Det betyr at det er de samme opplysningene som
skal meldes i dag som kan meldes etter et nytt felles meldesystem.

Plikten til 3 melde er lagt til ulike rettssubjekter i de ulike meldeordningene. Dette vil ikke vaere
til hinder for innfgring av et felles meldesystem. Meldesystemet ma tilpasses virksomhetenes
avvikssystem. Det er ledelsen i den enkelte virksomhet som skal legge til rette for at de ulike
meldepliktene overholdes.

Dersom regelverket for meldeordningene oppstiller formkrav for hvordan meldingene skal
sendes meldingsmottaker (f.eks. bruk av angitte skjema), ma disse formkravene endres for at
det skal vaere mulig a ta i bruk felles meldesystem.

Rettslig grunnlag for mottakers behandling av helseopplysninger i forbindelse
med bruk av felles meldesystem

Meldingsmottaker er databehandlingsansvarlig for de innmeldte opplysningene.
Meldingsmottakers rett til 3 behandle opplysningene er regulert i lov eller forskrift til den
enkelte meldeordning.

Formalet med den enkelte meldeordning er styrende for hvordan opplysningene kan behandles.
Dette er i hovedsak noksa overordnet angitt i de ulike meldeordningene. For eksempel er
formalet med meldeplikten etter spesialisthelsetjenesteloven § 3-3 a forbedre
pasientsikkerheten. Meldingene skal brukes for a avklare arsaker til hendelser og for a forebygge
at tilsvarende skjer igjen. Innenfor dette formalet kan meldingsmottaker kvalitetssikre
meldingen, herunder vurdere at den aktuelle innmeldte hendelse er meldepliktig, sjekke at
meldingen inneholder riktig informasjon mv.

For a kunne gi en presis vurdering av det rettslige grunnlaget for mottakers behandling av
helseopplysninger i forbindelse med bruk av felles meldesystem, ma det det tas utgangspunkt i
hvilke oppgaver den enkelte meldingsmottaker kan gjgre innenfor formalet. Dette vil kunne
avklares i en pilotperiode.

Rettslige grunnlag for behandling av helseopplysninger i meldingssentralen

Etablering av et felles meldesystem vil innebzere behandling av helseopplysninger i
meldingssentralen. Dette krever behandlingsgrunnlag. Det vil kunne vaere flere mulige
Igsninger for @ etablere et behandlingsgrunnlag.

| og med at forslaget til felles meldesystem i fgrste omgang etableres uten endringer i de enkelte
meldeordninger, mener vi at man kan oppna den planlagte Igsning ved at det inngds
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databehandleravtaler mellom eier av meldingssentralen og de enkelte
databehandlingsansvarlige for meldeordningene.

Som databehandlingsansvarlig for helseopplysningene som mottas via meldeordningene, vil den
enkelte meldingsmottaker kunne innga databehandleravtaler innenfor rammene av de hjemler
meldingsmottaker selv har. Meldingssentralen vil i dette tilfelle behandle helseopplysninger pa
vegne av helsetjenesten og helseforvaltningen, og det rettslige grunnlaget for behandlingen av
opplysningene vil vaere den enkelte databehandleravtale.

Hvilke opplysninger som inngar og pa hvilken mate de kan behandles, vil variere for de ulike
meldeordningene. Det vil derfor trolig veere ngdvendig a utrede dette naermere fgr man inngar
databehandleravtaler. En databehandler kan ikke behandle opplysningene pa en annen mate
enn det som er skriftlig avtalt med den behandlingsansvarlige. Opplysningene fra de ulike
meldeordningene kan heller ikke sammenstilles.
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PLAN FOR GJENNOMFQRING

Dette kapitlet beskriver forslag til etablering og innfgring av felles meldesystem.

Gjennomferingsstrategi

Helsesektoren er et omrade i stor utvikling, og det vil etter hvert apne seg nye muligheter for
forenkling og automatisering. Fremtidige teknologiske mulighetene ma ses opp mot gjeldende
regelverk, men ogsa pa regelverksomradet kan en se for seg endringer i trad med den
teknologiske utviklingen.

Pa bakgrunn av dette er giennomfg@ringsstrategien utformet etter prinsippet «Tenke langsiktig -
begynne forsiktig». Malsetningene for strategien har veert:

e Aredusere risiko og kompleksitet gijennom tidlig verifikasjon av IT-arkitektur og teknisk
lgsning

e Tidlige avklaringer for aktgrene - forvaltere av meldeordninger (etater), regionale
helseforetak / helseforetak og systemleverandgrer mv. - slik at de i god tid far oversikt
over hva det krever av forberedelser hos dem a fglge felles fremdriftsplan

e Konkrete og realistiske beskrivelser av endringsbehov for alle aktgrer

e Enklere og bedre koordinering mellom aktgrene for & oppna raskere gjennomfgring

e Gi beslutningstakere et best mulig grunnlag nar beslutninger skal tas

Det betyr at vi skal begynne a lage Igsninger der det er stgrst behov, enklest a fa til Igsninger og
stgrst gevinster. For @ na malsetningen om at det skal oppleves som enkelt ma ulike systemer
snakke sammen (integreres). Da det er et stort antall systemer og aktgrer, kan dette veere bade
dyrt og komplisert a8 giennomfgre. Det er derfor hensiktsmessig at & begynne med de aktgrene
som er mest klare og hvor man har kommet lengst, slik at utviklingsbehovet blir minst mulig. Det
er en malsetning a finne Igsninger som i st@grst mulig grad reduserer behovet for komplekse og
kostbare systemintegrasjoner.

For & oppna malsetningene for gjennomfg@ringsstrategien anbefales det a8 begynne med en enkel
pilotlgsning. Med enkel pilotlgsning menes et «Proof of Concept» (PoC) som skal verifisere
konseptet og gi viktig informasjon f@r man starter med etablering av felles meldesystem.

Etter hvert av trinnene nedenfor er det lagt inn et beslutningspunkt (markert med rgd stjerne i

figuren nedenfor) der det ma besluttes om man skal ga videre eller ikke, eventuelt om det er
behov for st@rre justeringer i foreslatte planer. Beslutningspunktene ligger hos HOD.

Fremme Etablere felles
—*'—> L il —*'—>
forslag age pilot meldesystem

Var 2017 Hest 2017 2018 - 2019

Figur 8- 1 Gjennomfgringsstrategi
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Denne fremgangsmaten understgtter anerkjente prinsipper som smidig systemutvikling og Lean,
som ogsa Helsedirektoratet jobber etter. Fremgangsmaten gir store fordeler i form av redusert
risiko, tidlig verifikasjon og muligheter for justering av kursen og derigjennom reduksjon av
kostnader og samlet gjennomfgringstid.

Overordnet fremdriftsplan

Figuren nedenfor beskriver overordnet fremdriftsplan for hele Igpet fra forslag er fremmet til
etablering av felles meldesystem.

1.4.17 23.6 1.9.17 2018 -2019 >
Fremme Intern og Rapport +
forslag ekstern hgring pilotbeskri-
velse til HOD
Beskrive pilot
Lage pilot Planlegge og spesifisere *

Utvikle og implementere

Etablere felles

Planlegge og s esifisere*
meldesystem BEE 08 5P Utvikle og implementere

Figur 8- 2 Overordnet fremdriftsplan

| utarbeidelse av fremdriftsplanen er det lagt vekt pa a fa en best mulig utnyttelse av tiden ved
at man i stgrst mulig grad lar aktiviteter ga i parallell. P4 denne maten holdes prosessen i gang,
man far en effektiv ressursutnyttelse, reduserer risiko for forsinkelser pa grunn av avhengigheter
mellom aktgrene, og oppnar best mulig beslutningsgrunnlag nar beslutninger skal tas.

Lage pilot
Som nevnt ovenfor brukes pilot her i betydningen verifikasjon av konseptet (Proof of Consept),
og ikke et system som kan settes i normal produksjon.

Malsetninger for piloten

Piloten skal vaere enklest mulig. Samtidig ma den ha med et minimum av funksjoner /
integrasjoner for a fa en verifikasjon av hele verdikjeden for & se om konseptet fungerer, og er
realistisk & giennomfgre. Dette ma vaere basert pa en helhetlig verdikjede og ikke enkeltstaende
funksjoner eller omrader. Ny verdikjede skal gi merverdi, og forutsetninger for gnskede
gevinster ma kunne verifiseres.

Piloten skal ogsa skaffe til veie kunnskap som er ngdvendig for a gi et tilstrekkelig

beslutningsgrunnlag for videre fremdrift. Den skal bidra med informasjon til estimering av
kostnader, gevinster, spesifikasjoner, fremdriftsplaner mv. Se ogsa kapittel 8.3.4.
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8.3.2. Evaluering av piloten

Evalueringen skal gjgres opp mot malsetningen for piloten. Det bgr gjgres i form av malinger og
vurderinger av:
e Grad av automatisering: Hvor automatisk kan meldinger flyte fra avsender til mottaker i
verdikjeden. Gir stegene i kjeden verdi eller en brems.
e Behandling av meldinger: Fanges meldinger opp som ikke skal videre til mottaker. Gis det
kvittering pa at melding er mottatt og at den er sendt videre
e OQOversikt over meldinger gjennom hele verdikjeden. Kommer det meldinger fra alle
avsendere mv.
e Potensiale for skalering og gjenbruk: Avklare hva som kan skaleres opp og / eller
gjenbrukes i fremtidig Igsning. Det er en malsetning om mest mulig gjenbruk.

8.3.3. Rammer og gjennomfgring

Meldeordning for bivirkning av legemidler er vurdert til & veere den ordningen som er best egnet
som pilot. Ordningen har i dag en papirbasert Igsning for innrapportering, og det er et relativt
stort volum meldinger. Legemiddelverket har ogsa lagt ned en del arbeid med a fa kartlagt
mulighetene for en mer automatisert lgsning.

Det er anbefalt av helsepersonell at man i fgrste omgang prioriterer meldinger fra
spesialisthelsetjenesten, fordi en stor andel av bivirkninger trolig oppstar her. Samtidig forteller
sykehusene at bivirkninger av legemidler ofte ikke meldes via sykehusenes avvikssystem. Dette
er en utfordring, men det finnes noen unntak, for eksempel Oslo universitetssykehus. Forskrift
om ledelse og kvalitetsforbedring i helse- og omsorgstjenesten legger ogsa fgringer som gjgr at
det kan settes krav til at helsepersonell skal kunne melde bivirkninger av legemidler via
avvikssystemene.

Helseforetakenes avvikssystemer er derfor en naturlig rapporteringskanal for piloten. Flere
avvikssystem har ogsa implementert det nasjonale klassifikasjonssystemet. Det vil veere en
forutsetning for innrapportering av meldinger til meldingssentralen. | tillegg til innmelding via
avvikssystemet, gnsker man i piloten ogsa a teste innmelding via webskjema.

Piloten vil besta av fglgende aktiviteter:

1. Kartlegge infrastruktur. Hva er tilgjengelig, og er det sykehus som har felles infrastruktur
med legemiddelverket.

2. Kartlegge utviklingsbehov. Hva ma utvikles for a giennomfgre piloten.

3. Etablere og teste piloten, sette i drift.

4. Evaluere, oppsummere funn og samlet anbefaling.

For a sikre god fremdrift anbefales det at aktivitet 1 og 2 starter opp i april 2017, mens
rapporten er til hgring, og avsluttes i august 2017. Beslutning om oppstart pilot ma komme
senest i Igpet av august. Det forutsettes at piloten kan gjennomfgres innenfor gjeldende
regelverk. Det vurderes a vaere hensiktsmessig at Helsedirektoratet star ansvarlig for
giennomfgring av piloten, i tett samarbeid med Legemiddelverket.

Oppgavefordeling vil vaere omtrent som fglger:
e Prosjektet sgrger for at meldingssentralen kan motta meldinger fra avvikssystemet.
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e Prosjektet implementerer meldingssentralen og overfgring til bivirkningsdatabasen hos
Legemiddelverket.

e Prosjektet sgrger for implementasjonsveiledning for nasjonalt klassifikasjonssystem.

e Legemiddelverket implementerer web-skjema for registrering av bivirkninger av legemidler.

e Legemiddelverket kartlegger hvordan meldingene kan komme inn til bivirkningsdatabasen.

8.3.4. Utredningsoppgaver som foreslas gjennomfart i pilotperioden

8.4.

e Estimering av kostnader, samlet for Igsningen, per etat og for drift og forvaltning

e Estimering av kostnader for virksomheter i helsetjenesten

e Beskrivelse av endringsbehov og krav til implementering per etat

e Utrede effekter av regelverksendringer, utarbeide forslag til I@sninger

e Utarbeide planer for gjennomfgring av et hovedprosjekt

e Detaljere konsepter for hvilke aktgrer som kan sta for etablering, drift og forvaltning

Etablering, drift og forvaltning av felles meldesystem

Etablering av felles meldesystem er planlagt gjennomfgrt i perioden 2018 — 2019. Det vil veere
fire lgp som skal giennomfgres, ett for hver av gruppene av meldeordninger:

e Bivirkninger legemidler mv.

e Medisinsk utstyr

e Biovigilans

e Meldeordninger etter § 3-3, inkl § 3-3a og § 20 stralevernforskriften

Det vil veere naturlig 8 begynne med en implementering for bivirkninger av legemidler,
kosttilskudd og kosmetikk — som en viderefgring av piloten. Deretter ma det gjgres en
prioritering av gvrige grupper. Medisinsk utstyr vurderes til a ha stgrst behov, men kan samtidig
kreve mer tid og arbeid a implementere enn biovigilans og meldeordningen etter § 3-3.

Hvert Igp antas & ta mellom 6 — 8 maneder i utviklingstid, i tillegg bgr man legge tilca 2 —3
maneder prosesstid til koordinering og avhengigheter (aktgrer og systemer). Tid til eventuelle
regelverksendringer er da ikke inkludert. Det vil igjen bli lagt vekt pa a gi aktgrene forutsigbarhet
og tilstrekkelig tid til planlegging samt a fa prosesser til 3 gd mest mulig i parallell.

Hva som vil kreves av implementering for den enkelte forvalter/eier (etat) av meldeordningene
skal avklares i Igpet av pilotperioden og /eller tidlig i etableringsperioden. Prosjektet vil kunne

bista den enkelte etat hvis etaten klarer a fglge samme plan som prosjektet.

Det ma besluttes hvilke aktgrer som kan sta for etablering, drift og forvaltning av felles
meldesystem, og beslutning om dette bgr tas sa tidlig som mulig hgsten 2017.

Nedenfor fglger forslag til tre ulike konsepter. | alle tre tilfellene legges det til grunn at Norsk
helsenett (NHN) skal vaere ansvarlig for drift av Igsningen.

1. Prosjektet gjennomfgres hos Helsedirektoratet. Helsedirektoratet leier inn tilstrekkelig
kapasitet og kompetanse da organisasjonen per i dag ikke er rigget til & giennomfgre
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denne typen prosjekter. For a fa tilgang pa riktig type ressurser / kompetanse /
forutsigbarhet bgr ngkkelressurser leies inn fra direktoratet for e-helse og/eller
Folkehelseinstituttet.

Fordeler: Utvikling og implementering kan skje i tett kontakt og naerhet med fagsiden. Vil
kunne ha god kontroll pa ressursbruken (gitt at ressurser er avgitt) og gkonomien i
prosjektet.

Ulemper: Vil vaere krevende a fa direktoratet for e-helse / FHI til 3 avgi ressurser, da
disse vil prioritere egne utviklingsoppgaver. Vil fa ressurs- og prioriteringsdiskusjoner
gjennom hele prosjektperioden.

2. Direktoratet for e-helse far ansvar for implementeringsprosjektet. Direktoratet for e-
helse star ansvarlig for giennomfgring av prosjektet og koordinering mot aktgrer som
forvalter meldeordninger.

Fordeler: Dette er en type prosjekt som ligger innenfor direktoratet for e-helse sitt
ansvarsomrade. Legger godt til rette for god koordinering og synergier mot andre
prosjekter og tiltak som bgr ses i sammenheng med En vei inn. Deling av ansvar mellom
Helsedirektoratet og direktoratet for e-helse, faglig og teknisk.

Ulemper: Kan veaere krevende 3 fa tilstrekkelige prioritet i direktoratet for e-helse. Mer
krevende kommunikasjon pa grunn av avstand til fagmiljgene.

3. Prosjektet settes ut til en ekstern aktgr. Helsedirektoratet setter bort oppdraget til en
ekstern aktgr som far ansvar for a etablere Igsningen i samarbeid med aktuelle aktgrer
(forvaltere av meldeordninger, systemleverandgrer, helseforetak mv.).

Fordeler: Kjgper ekstra kapasitet, mindre behov for ressurser i Helsedirektoratet og
andre etater.

Ulemper: Blir en utfordring a fa etablert faglig og teknisk forvaltning. Eksterne aktgrer
mangler erfaring med a ta totalansvaret for denne typen prosjekter. Mer krevende

kommunikasjon pa grunn av avstand til fagmiljgene.

Gitt at det besluttes & gjennomfgre en pilot, vil konseptene ovenfor detaljeres naermere i
pilotperioden.

70



9.2.

T‘ﬂ Helsedirektoratet

KONSEKVENSUTREDNING

Innledning

Gjeldende regelverk setter noen rammer for i hvilken grad man far realisert malsetningene for
felles meldesystem. Det er mye som lar seg realisere slik regelverket er i dag, men
gevinstpotensialet vil kunne gkes gjennom endringer i regelverket som bidrar til stgrre grad av
enkelhet, gjenbruk og automatisering.

Samlet konsekvensvurdering

Den mest sentrale effekten av felles meldesystem er at det giennom gkt leering skal bidra til gkt
kvalitet og bedre pasientsikkerhet.

Forskjellen mellom lzeringen som fglger av dagens fragmenterte systemer og hvordan dette er
tenkt a fungere i felles meldesystem er forsgkt illustrert nedenfor:
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= ——> | ordning 2
. " J
= \\\ ( —
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L ﬂ > ordning 3
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N —
“y | Melde-

ordning 4
-

Ma jeg
melde?
Hvordan?

Upnsket
hendelse

Nei! Altfor
tungvint!

Foto: Helfo/Morten Rakke

Figur 9- 1 Dagens situasjon

| dag gar mye laering tapt pa grunn av at:

e Mange lar veere a melde. Enten fordi de ikke har tilstrekkelig kunnskap, ikke klarer a finne ut
hvordan de skal melde eller synes at selve meldeprossessen er for tungvint.

e Nar en hendelse meldes, gjgres det ofte bare til én meldeordning, og ikke til samtlige
meldeordninger hendelsen er meldepliktig til. De andre meldeordningene far da ikke den
informasjonen de skulle ha hatt. Noen ganger meldes det ogsa til feil meldeordning. Da gar
meldingen tapt fordi det ikke er lagt til rette for videresending til riktig meldeordning.
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Figur 9- 2 Effekt av felles meldesystem

Flere hendelser blir meldt fordi det oppleves som enkelt a melde. Samtidig sgrger systemet for a
fordele meldingen til alle de ordningene den er meldepliktig til. Den enkelte meldeordning vil
bare motta informasjon den har krav pa. Basert pa dette vil forvaltere av meldeordningene
kunne levere mer og riktigere lzering tilbake til helsetjenesten. Forvaltere av meldeordningene
vil ogsa kunne samarbeide om lzaering for 8 unnga hendelser der lzeringen er fordelt pa flere
meldeordninger.

Konsekvenser for pasienter, brukere og pargrende

Dagens frivillige elektroniske Igsninger for melding av bivirkninger av legemidler og kosmetikk
viderefgres. Ved en eventuell utvidelse av disse meldeordningene, vil det vaere naturlig a gjgre
en helhetlig vurdering av samtlige melde- og klageordninger slik at en kan se hele pasientreisen i
en sammenheng.

En av de viktigste konsekvensene av felles meldesystem for denne gruppen bgr veere at det
fgrer til at den behandlingen de mottar i helsetjenesten bade er sikrere og har bedre kvalitet
enn uten et slikt system.

| dag kommer det en del spgrsmal fra pasient / bruker /pargrende om hvorvidt en hendelse er
meldt eller ikke, samt klager pa at hendelser ikke er meldt. Disse spgrsmalene kommer ofte til
forvaltere av meldeordningene, og det krevende eller umulig for disse a kunne gi et riktig svar.
Det kan legges til rette for at denne brukergruppen far informasjon om en ugnsket hendelse er
meldt, ved at dette dokumenteres hos virksomheten. Ved gnske om innsyn i selve meldingen,
ma den fgrst giennom vanlig saksbehandling og kvalitetssikring, blant annet for a sikre at det
som leveres ut er i henhold til regelverket. Tilbakemeldinger fra denne brukergruppen tyder pa
at dette er informasjon som vil kunne gi gkt tillit til helsetjenesten og motvirke konflikter.

Konsekvenser for virksomheter og helsepersonell
Oppgaver
De viktigste oppgavene for virksomheter og helsepersonell i helsetjenesten vil veere a:
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e Benytte seg av de muligheter som fglger av felles meldesystem til 3 melde ugnskede
hendelser

e Gjgre nytte av informasjonen som kommer i retur fra forvaltere av meldeordningene,
sprge for mest mulig laering og oppfelging av produsenter

Oppgaver og utviklingsbehov vil variere mellom spesialisthelsetjenesten og
primaerhelsetjenesten. | spesialisthelsetjenesten vil det vaere behov for a:

e Implementere nasjonalt klassifikasjonssystem i avvikssystemene. Krav til dette ligger i
tildelingsbrev for 2017 fra HOD til de regionale helseforetakene.

o Legge til rette for at alle ugnskede hendelser kan rapporteres via avvikssystemene.
Gjelder bade bivirkninger av legemidler og meldinger som normalt ikke gar via
avvikssystemene.

e Bidratil a etablere eller ta i bruk integrasjoner, for eksempel mellom EPJ-systemene og
avvikssystemene, som kan bidra til ytterligere forenkling og automatisering for den som
skal melde.

Kostnader knyttet til ngdvendige endringer vil bli estimert i Igpet av pilotfasen.

For primeaerhelsetjenesten legges det til grunn at behovet for & melde i fgrste omgang kan
dekkes gjennom en web-lgsning, og da gjerne med en enkel lenke fra de ulike EPJ-systemene.

Pa noe lengre sikt vil en integrasjon mot EPJ-systemene kunne realiseres i forbindelse med Felles
legemiddelliste. Det er planlagt en pilot for denne i 2018. Behov for integrasjoner ma ogsa ses
opp mot muligheter for beriking i meldingssentralen.

9.4.2. Gevinster

De stgrste gevinstene for helsepersonell vil vaere at melder sparer tid og far oppfylt
meldeplikten:
e Melder behgver ikke d ha detaljerte kunnskaper om de forskjellige meldeordningene for

a melde riktig, og derved oppfylle meldeplikten.

e Melder far meldt alt som skal meldes, en gang og pa ett sted.

e Behovet for dobbeltrapportering faller bort.

e Toveis kommunikasjon gir bedre kvalitetssikring og oppfelging av hendelser

e Informasjon som allerede finnes i datasystemet kan hentes slik at det ikke ma registreres
pa nytt

e Det blir godt dokumentert at ugnskede hendelser er meldt.

e Et enkelt system bedrer meldekulturen (ref. rapport fra Riksrevisjonen).

De stgrste gevinstene for virksomheten (melders arbeidsgiver) er at den sparer tid og far oppfylt
meldeplikten (gjelder i hovedsak for spesialisthelsetjenesten):
e Flere meldinger gir arbeidsgiver bedre oversikt over hva som skjer i egen virksomhet.

e (kt potensiale for felles leering pa tvers av meldeordningene
e Meldingene om ugnskede hendelser er bedre utfylt fra melder.
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e Intern saksbehandling blir enklere fordi alle ugnskede hendelser til alle de forskjellige
meldeordningene kan behandles i samme system.

e Melders leder behgver ikke ha detaljerte kunnskaper om de mange forskjellige
meldeordningene for a melde riktig og derved oppfylle meldeplikten.

e Det blir lettere a identifisere risikoomrader i egen virksomhet og prioritere hvilke tiltak
som ma gjgres.

e Systemet handterer at samme ugnsket hendelse kan bli meldt av flere personer, f.eks. pa
flere avdelinger.

e Saksbehandlingskulturen i virksomheten bedres fordi det blir enklere.

e Virksomheten far oppfylt meldeplikten.

Basert pa 15 000 meldinger per ar, med en besparelse pa 15 minutter per melding for
innsender, og en timepris pa 450 kroner, vil satsningsforslaget kunne gi melders arbeidsgiver
en gevinst i stgrrelsesorden NOK 1,7 mill per ar.

9.5. Konsekvenser for forvaltere av meldeordningene

9.5.1. Oppgaver
Den viktigste oppgaven for forvaltere av meldeordningene (etatene) vil veere a sgrge for at
informasjonen de mottar gjennom felles meldesystem fgrer til gkt lzering, og formidles til
helsetjenesten pa en hensiktsmessig og effektiv mate. Det kan ogsa bli behov for a8 samarbeide i
stgrre grad enn det som gjgres i dag ved at man ser pa leering pa tvers av meldeordningene.

Viktigste oppgaver knyttet til 3 ta felles meldesystem i bruk vil veere:

e Utvikle web-skjema for registrering av hendelser for egen meldeordning, med
utgangspunkt i nasjonalt klassifikasjonssystem

e Bidratil arbeidet med nasjonalt klassifikasjonssystem slik at det tilpasses egne behov

e Dokumentere krav til opplysninger som skal mottas / hentes ut fra felles meldesystem

e Kartlegge hva som skal til for fa meldinger inn til eget mottakssystem, implementere
/tilpasse egne lgsninger ved behov

e Forvalte og drifte egne mottakssystemer (pa samme mate som i dag)

9.5.2. Budsjettmessige konsekvenser — etablering av felles meldesystem

Gjennomfgring av pilot, slik som forslatt i kap 7 og 8, er estimert til ca 1 — 2 mill. Kostnaden er
avhengig av hvor mye vi kan gjenbruke av tilgjengelig infrastruktur.

Etablering av felles meldesystem er estimert til ca 15 — 20 mill, gitt at prosjektet kan
giennomfg@res som beskrevet i kap 7 og 8. Dette inkluderer ikke etatenes kostnader for a ta
systemet i bruk. Etableringen er en stgrre investering som vil kreve finansiering.

Kostnad per etat for a koble seg pa felles meldesystem vil avhenge blant annet av hva man har
av Igsninger som kan gjenbrukes, og om man klarer a fglge felles fremdriftsplan.
Kostnadsestimater vil bli utarbeidet i Igpet av pilotperioden. Det samme gjelder for arlige
kostnader for drift av felles meldesystem.
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9.5.3. Gevinster

9.6.

9.7.

e Det kommer flere meldinger.

e Meldingene inneholder bedre og riktigere informasjon enn i dag.

o Flere og bedre meldinger gir mer solide analyser.

e Bedre analyser gir bedre laeringsnotater, anbefalinger og andre tilbakemeldinger til meldere
og virksomheter.

e Bedre pasientsikkerhet.

e | noen tilfeller ogsa bedre HMS.

e Rapporter til EU, WHO, Europaradet og andre internasjonale organer blir bedre.

Andre gevinster for de organisasjonene der dagens meldeordninger driftes.
e De meldeordningene som er papirbasert eller har utilfredsstillende datalgsninger for

meldingsmottak og saksbehandling vil fa et incitament til & oppdatere til moderne lgsninger
e Meldeordningene vil ha et incitament til & kontrollere hvilke opplysninger de trenger slik at
de ber melder om riktig informasjon, hverken mer eller mindre.
e Samarbeidet mellom meldeordningene vil bli lettere og meldeordningene vil slippe a bruke
tid pa a undersgke om andre meldeordninger har fatt meldingene de skal ha.

Konklusjon: Bedre meldinger gir bedre kunnskap og analyser og derved bedre
leeringsinformasjon og pasientsikkerhet. Meldeordningene sparer tid.

Spart tid kan brukes pa mer verdiskapende aktivitet, blant annet a formidle laering tilbake til
helsetjenesten. Samtidig vil flere meldinger kunne gi mer arbeid, noe som kan oppveies av en
mer automatisert prosess for mottak av meldinger og bedre datakvalitet.

Konsekvenser for systemleverandgrer

| forste omgang vil det vaere krav til tilpasninger i avvikssystemene for a legge til rette for
rapportering av bivirkninger legemidler. Systemene ma ogsa tilpasses til a ga mot
meldingssentralen.

Det bgr ogsa vurderes om en med relativt enkle endringer kan forenkle ytterligere for melder,
for eksempel ved at det enkelte system har en lenke til avvikssystemet eller web-lgsningen.

Behov for integrasjoner og tilpasninger utover dette vil bli beskrevet neermere i pilotfasen.
Utviklingsbehov ma veaere basert pa en kost-nytte vurdering.

Konsekvenser for leverandor av utvikling, forvaltning og drift

Den aktgren som skal sta som ansvarlig for utvikling og implementering av felles meldesystem
ma kunne dokumentere at den har ngdvendig kompetanse og kapasitet til a utfgre oppdraget.
Primaert bgr man ha erfaring med gjennomfgring av tilsvarende prosjekter.
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En viktig oppgave vil veere a sgrge for stgrst mulig gjenbruk av eksisterende felleskomponenter,
eventuelt bidra til tilpasninger av disse.

Gjennomfgringen vil kreve tett samarbeid og koordinering med relevante fagmiljger hos
institusjoner og helsepersonell som skal melde, og etater som forvalter meldeordningene.

| Ippet av prosjektperioden ma det etableres en forvaltnings- og driftsorganisasjon. Avtaleverk
for aktgrene som bruker meldesystemet ma utarbeides. Altinn-samarbeidet kan brukes som
eksempel.

Vurdering av samfunnsgkonomisk lennsomhet

| spesialisthelsetjenesten regner en med at 14 % av alle pasientinnleggelser resulterer i en eller
flere pasientskader. Mens det tidligere var en nedadgaende trend, har dette tallet vaert stabilt
de siste arene. Videre mener man at 50 % av disse skadene kunne veert forebygget.

Kostnaden for ekstra ligged@gn pa grunn av ugnskede hendelser pa norske somatiske sykehus
ble i 2007 estimert til NOK 2 milliarder (560 000 ligged@gn eller 11 % av totalen). Tallene er
hentet fra Peter F. Hjort, «Uheldige hendelser i helsetjenesten» (2007)

| en svensk undersgkelse fra 2016, «Skador i varden — utveckling 2013 — 2015», ble kostnaden i
Sverige estimert til SEK 7 milliarder i 2015. Basert pa at Sverige har omtrent dobbelt sa mange
innbyggere som Norge antar vi at tilsvarende kostnad i 2015 var SEK 3,5 milliarder i Norge.

Gitt at 50 % av ugnskede hendelser kunne vaert forebygget, gir det et potensiale for besparelser
pa SEK 1,75 milliarder i 2015. Hvis felles meldesystem kan gi en reduksjon i kostnader pa 1 % per
ar, vil det gi en arlig besparelse pa SEK 17,5 mill, en reduksjon pa 2 % vil gi en besparelse pa SEK

35 mill osv.

| tillegg kommer kostnader i form av lidelse og tap av livskvalitet for den som blir utsatt for en

ugnsket hendelse, samt eventuelle erstatninger og trygdeutbetalinger som kan komme i
etterkant.
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En vei inn - liste over hgringsinstanser

Helsetjenesten /organisasjoner:
Helse Midt-Norge RHF

Helse Sgr-@st RHF

Helse Vest RHF

Helse Nord RHF

Kommunenes sentralforbund (KS)
Den norske legeforening

Norsk sykepleierforbund
Landsforeningen for helsesgstre
Den norske jordmorforening
Den norske tannlegeforening
Norsk psykologforening

Apotekforeningen

Pasienter/brukere/pafgrende:
Funksjonshemmedes fellesorganisasjon (FFO)
Norsk pasientforening

Mental helse Norge

Forvaltere/behandlere av meldeordninger:

Statens legemiddelverk

Statens stralevern

Helsetilsynet

Direktoratet for samfunnssikkerhet og beredskap (DSB)
Mattilsynet

Folkehelseinstituttet

Leverandgrer av IKT-systemer og infrastruktur:
Direktoratet for e-helse

Norsk helsenett (NHN)

Andre
Difi



Datatilsynet

Listen er ikke uttgmmende. Andre interessenter er velkommen til 3 komme med innspill.





